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La Aplicacion CipherBond es
extremadamente intuitiva
(mucho mas si el Usuario ha
utilizado alguna otra aplicacion
de mensajeria electrénica en el
Teléfono Inteligente) pero le
recomendamos ampliamente
dedicar tiempo y atencion a
este Manual para apoyarle en
la mejor, mas rapida y facil
instalacion, activacion y uso.
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OBSERVACION:
Las imagenes incluidas son
Unicamente de referencia Q 9
ya que pueden variar en N
posicion, relacion y aspecto KAYMERA

debido a las diferentes
versiones de dispositivos

(Telefonos Inteligentes) y

diferentes versiones de
sistemas operativos iOS.
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. CipherBond forma parte de la plataforma KAYMERA y es una aplicacion que se instala en Teléfonos
Inteligentes Apple iPhone con sistema operativo i0OS (asi como Android) para proporcionar la maxima
privacidad y proteccién contra intercepciones de la Comunicaciéon Movil:

Comunicacion ILIMITADA y ENCRIPTADA grado militar entre usuarios de la plataforma KAYMERA

Mensajes de Texto y Voz con Transferencia de Archivos: fotos,

autodestruccién programada de mensajes. l B @ documentos, videos, multimedia, etc.

a' Grupos de Chat.

Enlaces Seguros de Voz.

ADEMAS: BENEFICIOS:

ﬁ Enlaces Semi-Seguros de Voz a Los mensajes y archivos recibidos en
<E ndmeros fijos y méviles que NO TENGAN @ CipherBond quedan encriptados y
A 4 4

el servicio de la plataforma KAYMERA. protegidos en el teléfono del USUARIO.

MODO PRIVADO elimina el Identificador e No se requiere de inversién adicional
de Llamadas en Enlaces Semi-Seguros g en equipos o infraestructura. No hay
gastos de operacion y mantenimiento.

de Voz, al llamar mostrara Nimero Oculto. ‘
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» Utilizando el Advanced Encryption Standard (AES-256), el mismo usado por gobiernos, bancos y sistemas de
alta seguridad en todo el mundo, CipherBond proporciona comunicacion de voz, comunicacion escrita y mediante
el intercambio de archivos electronicos a través de Enlaces Seguros y Enlaces Semi-seguros desde cualquier
teléfono de sistema operativo 10S version 10.0 o posterior.

, Usuario con la
COMUNICACION SEGURA BI-DIRECCIONAL aplicacién CipherBond
Voz + Texto + Archivos (foto, audio, video, documento) instalada en su Teléfono

Inteligente  Android/iOS
y con el servicio activo.

COMUNICACION SEMI-SEGURA UNI-DIRECCIONAL
Enlaces de Voz

Usuario SIN la aplicacion
CipherBond instalada en
un enlace telefonico
mévil o un fijo (tierra).

Usuario con la aplicacién
CipherBond instalada en
su Teléfono Inteligente
iPhone y servicio activo.

(‘a i0S
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+ La forma como operan los Enlaces SEGUROS de Voz se ilustra en el siguiente diagrama:

* il

PROCESAMIENTO DE
CONEXION ENCRIPTADA —eclol bl
1. Entre la App CipherBond & el OS CipherFort  * Servidores de Plataforma KAYMERA 1. Desde los Servidores KAYMERA

2. Con los Servidores KAYMERA « Encripcion Grado Militar — AES 256 bits 2. Con la App CipherBond & el OS CipherFort
3. Através de Internet 1. Enlaces de Voz 3. Através de Internet

« Datos moviles 2. Mensajes de texto + Datos méviles

« Antenas Wi-Fi 3. Envio de archivos * Antenas Wi-Fi

1. Enlaces de Voz
2. Mensajes de texto
3. Envio de archivos

1. Enlaces de Voz
2. Mensajes de texto
3. Envio de archivos

COMUNICACION SEGURA BI-DIRECCIONAL

Voz + Texto + Archivos (foto, audio, video, documento)

EMISOR DEL ENLACE DE VOZ RECEPTOR DEL ENLACE DE VOZ
Usuario con Teléfono Inteligente con la Y L . . Usuario con Teléfono Inteligente con la

Aoli i6n CioherBond Toda la comunicacién (mensajes, intercambio de archivos y enlaces de voz) entre Aoli i6n CioherBond
5 HLLTEEN R E =L usuarios de la Plataforma KAYMERA se realiza bajo un entorno de maxima seguridad HIETEEL A 2] ;

L - 6
» Sistema Operativo CipherFort con encripcién de grado militar. » Sistema Operativo CipherFort

( (105



Manual de Instalacion y Uso de la Aplicacion CipherBond Q KAYMERA invezt

High-End Mabile Security | picooive capital

+ La forma como operan los Enlaces SEMI-SEGUROS de Voz se ilustra en el siguiente diagrama:

* ol ?

PROCESAMIENTO DE
CONEXION ENCRIPTADA LA COMUNICACION
1. Entre la App CipherBond & el OS CipherFort  * Servidores de Plataforma KAYMERA

ENLACE CON SIP TRUNK
1. Desde los Servidores KAYMERA
2. Con el Servicio Global de SIP TRUNKING
3. Para conexion de llamadas telefénica
« Con lineas fijas y moviles.
« De cualquier operador en México (Telmex,
Totalplay, Telcel, AT&T, Movistar, etc) o en

\el mundo (segln destinos validos)
'Sin proteccion / Encripcion KAYMERA

2. Con los Servidores KAYMERA « Encripcion Grado Militar — AES 256 bits 1. Llamada telefonica a
3. Através de Internet 1. Enlaces de Voz telefono fijo o movil.

« Datos moviles 2—tlereajzadama e
+ Antenas Wi-Fi c—Epute-ga-aeaiies

COMUNICACION SEMI-SEGURA UNI-DIRECCIONAL

Enlaces de Voz

EMISOR DEL ENLACE DE VOZ RECEPTOR DEL ENLACE DE VOZ

Usuario con Teléfono Inteligente con la Ny . . Usuario de cualquier tipo de servicio de
A o, A La comunicacion mediane enlaces de voz de usuarios de la L L,

» Aplicacion CipherBond telefonia fija o movil en el mundo

Servicio de Enlaces Semi-sequros habilitados :Ialta:sfot.'ma KAYMI:ZRA ;O-n destinos fueradde esltaT se reallza. (;:Iedl lado Il e e ) S S
6 el Emisor (usuario) bajo un entorno de méxima seguridad con y sin el servicio de

- Sistema Operativo CipherFort encripcion de grado militar, mientras que el lado del Receptor se

. . - . . . « Aplicacion CipherBond
Servicio de Enlaces Semi-seguros habilitados encuentra libre de cualquier proteccion y abierta a intercepciones 6

» Sistema Operativo CipherFort

Kj!b.)
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+ La forma como opera la ENCRIPCION DE LA COMUNICACION se ilustra en el siguiente diagrama:

B 2
& &

TRES

Cuando otro Usuario KAYMERA se comunica,

la llave PUBLICA es extraida del servidor y
‘ DOS utilizada para encriptar la comunicacion de una CUATRO
« La llave PRIVADA nunca sale de el servicio KAYMERA. forma que sblo la llave PRIVADA pueda La informacion bajo encripcion es enviada a través de
«La llave PUBLICA es almacenada en los Servidores desencriptarla. los servidores KAYMERA hacia el destinatario de la
KAYMERA, quedando disponible para los usuarios con comunicacion segura.
los que se establece comunicacion.
UNO CINCO

Una llave PUBLICA y una La llave PRIVADA es utilizada
llave PRIVADA de encripcién para la des-encripcion de la

s generan cads vez que 55 COMUNICACION SEGURA BI-DIRECCIONAL comunicacién.
' Voz + Texto + Archivos (foto, audio, video, documento)

EMISOR DE LA COMUNICACION: RECEPTOR DE LA COMUNICACION:
Usuario con Teléfono Inteligente con la Usuario con Teléfono Inteligente con la
 Aplicacion CipherBond En ningin momento la comunicacién (mensajes, intercambio de  Aplicacion CipherBond
6 archivos y enlaces de voz) entre usuarios de la Plataforma KAYMERA o}
+ Sistema Operativo CipherFort se encuentra disponible para su almacenamiento, consulta o acceso + Sistema Operativo CipherFort

por parte de KAYMERA y/o de alguna entidad que solicite hacerlo.

(‘a i0S



La aplicacién CipherBond

asegura la privacidad y la

integridad de la Q 9
COMUNICACION realizada N,
desde el Teléfono Inteligente KAYMERA

que cuenta con el servicio
instalado y vigente.

No protege el dispositivo,
las aplicaciones del mismo
o los archivos alojados en sus
memorias interna y externa.
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Manual de Instalacion y Uso de la Aplicacion CipherBond

1: Bienvenida y confirmacion de servicio “activo”

Tras haber contratado los servicios de la plataforma
KAYMERA con su aplicacion CIPHERBOND, su
numero de teléfono mévil y su cuenta de correo
electrénico habran sido registrados en el sistema de
usuarios de la plataforma.

Usted recibira un correo electronico de
Bienvenida generado por la propia plataforma
desde la cuenta no-reply@kaymera.com Yy donde
le facilitaran la liga electronica a la tienda de
aplicaciones moviles del sistema aplicativo de su
Teléfono Inteligente

En su caso (sistema operativo i0S) debera utilizar la
tienda Apple App Store.

# Available on the
% App Store

rity

'

Welcome to Kaymeral

Hello CL0000007,

Welcome to Kaymera secure communication app!

To communicate securely with your mobile phone
please download the app:

For iPhone: https://itunes.apple.com/us/
app/cipherbond/id1156805464?mt=8

For Android: https://play.google.com/store/
apps/details?id=com.kaymera.cipherbond

Kaymera's Secure Communication is a comprehensive
solution providing encrypted voice and text for outmost
privacy and confidentiality, and protection against
different kinds of network interception.

If you have any questions or feedback, please contact
us at support@kaymera.com

The Kaymera team

§ ) KAYMERA invezt

Disruptive Capital
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1: Descarga desde Tienda de Aplicaciones

o ATAT 4G T

. cipher

« Para el proceso de instalacion, usted debe utilizar el

teléfono movil donde se encuentra activo el nimero

de la linea de telefénia mévil que fue registrado en el
proceso de contratacion.

CID'F&I(V corp.

1 cipherbend

cipher it

% cipherty corp.

* Accese a la tienda de aplicaciones Apple para su Sioharad Inessapes
iPhone - Teléfono Inteligente de sistema operativo the cpher
iOS version 10.0 o posterior. Siaterscke thesrine
cipher logic
* Ya dentro de Apple App Store, ubique la aplicaciéon cipher fall
CipherBond utilizando el buscador de la tienda
electrdnica.

qwe r ty u i

glhljlk

vibin m| &8

123 @ ¢ espacio

- 13



Manual de Instalacion y Uso de la Aplicacion CipherBond

1: Instalacion en el Dispositivo de Uso

» Descargue e instale la aplicacion CipherBond como
lo haria con cualquier otra aplicacidon para su
Teléfono Inteligente Apple iPhone de sistema
operativo iOS version 10.0 o posterior.

€105

CipherBond

¥ % %ok &

Novedades

App Store

. CIPHERBOND

DEMO.IP8P.KAYMERABINVEZT.CO

14
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1: Funcionamiento de la Aplicacion

La aplicacion CipherBond es como cualquier otra que
se encuentre instalada en su Teléfono Inteligente
iPhone de sistema operativo iOS.

Reloj

« Es una aplicacion ligera que no requerira mucho Cidad o .
mas recursos de sistema operativo, memoria RAM vy 27
memoria ROM para su funcionamiento que el resto pialiigg
de las aplicaciones de uso normal y comun en este.

» La capacidad de almacenamiento de la aplicaciéon
CipherBond depende de la capacidad del propio
Teléfono Inteligente, ya que utilizard los mismos
recursos fisicos (antenas, procesador, memoria
interna y memoria externa), asi como el mismo
directorio de contactos con el que interactuara.

()

/‘\
W
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Manual de Instalacion y Uso de la Aplicacion CipherBond

o

9

2: Activacion del Servicio

Inmediatamente desples de descargar e
instalar la Aplicacion CipherBond en el
Teléfono Inteligente, hacer “click” / pulsar en
la opcion "abrir”.

Por delante de la pantalla de Bienvenida, la
Aplicacion solicita permiso para presentar
“notificaciones” de diferentes servicios,
alertas, enlaces o funciones.

Permitir el acceso a través de la opcion
correspondiente.

W ATRT 4G T

L cipherbond

CipherBond

* %k %

Q 4 avmera invezt

rity s "
D tive Capital
~ isruptive Capital

“CipherBond" quiere enviarte
notificaciones
Las notificaciones pueden incluir
alertas, sonidos y globos, los cuales se
pueden definir en Configuracion.

No parmitir Permitir

17
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2: Activacion del Servicio

* La Aplicacion CipherBond solicitara acceso al
Calendario del Teléfono Inteligente que sera
requerido poder realizar Enlaces de Voz en Grupo.

* Permitir el acceso a través de la opcion

correspondiente. »CipherBond” quiere acceder
a tu calendario

Calender access is necessary to add
new event

No permitir OK

W

18
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2: Activacion del Servicio

» La Aplicacion CipherBond presentara entonces su
pantalla de Bienvenida. Esta simplemente describe
los dos procesos que debera seguir a continuacion.

Bienvenido
« Dar “click” / pulsar el boton con la leyenda

“siguiente”.

W

B

19
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2: Activacion del Servicio

WATAT AG T < CipharBand « 12:61 < CipharBond ai' T 12:51

AN #& kaymera.com AA & kaymera.com
En la Slgl:,llel'lte panta”? de Active su cuenta de CipherBond 4 — 4 =
ACtlvaCIon Se tiene Utilizando un cor [ Encrypted Secure Calls & Management Encrypted Secure Calls & Management
corporativo o strado Phone Chats Console Phone Chats Console
acceso a dos documentos
legales de KAYMERA

ryme Privacy Policy

p Terms of Use Privacy Policy
e Términos y 1. GENERAL EN, FR, ES
COndiciones del These Terms and Conditions of Use, and all Effective date: October

modifications and additions thereto (the

SerV|C|0 “Terms"), shall apply to this website (the 10' 2019
“Site”), provided and maintained by Kaymera
Technologies Ltd. ("Kaymera Technologies”,

. - . “Us” or "We";), and govern your use of the Site
O PO|I'tlca de PrlvaCIdad and of any information or content on the EN pR|VACY pOLICY
Site.
Please read these Terms carefully and

thoroughly, as your use of the Site {or of any Kaymera Technologies LTD (us, “we’, or

» Al ” “our®  operate . N
Haga CI'Ck / pU|Se SObre part therein) signifies your understanding of our’) operates the CipherBond mobile
these Terms and your agreement and application (hereinafter referred to as the
|a frase en |etra COIOr acceptance to be bound by them and by any “Service’)

This page informs you of our policies

. and all applicable laws, rules and regulations, 3 .
que I’eflel’e a Cada whether local, state, national or international regarding the collection, use, and disclosure

“azu
We make no representation that the Site of personal data when you use our Service

uno de e"OS pal’a pOder = Lot oo < and_the choices you have associated with
revisarlos / leerlos.

s
10S

o
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2: Activacion del Servicio

« Con la activacion de su servicio, se aceptan los _ -
, . L. i u cuenta de CipherBond
Términos y Condiciones de Kaymera Technologies do un correo electré
Ltd. de -

« En la misma pantalla, la Aplicacion CipherBond,
presenta el campo “inserte su correo electronico” se
debe ingresar la cuenta de correo electronico a
donde sera enviado el mensaje con el Cédigo de
Activacion asignado al servicio.

* Debe ser exactamente igual a la registrada en el
proceso de contratacién, utilizando soélo letras
minusculas para ello. gjhlij]k

tlylu

c VvV.bnm &

* Pulsar / hacer “click” en el boton “Hecho”

espacio @ intro.

W

B
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-
2: Activacion del Servicio
« Por correo electrénico recibird un mensaje con titulo
CipherBond Activation enviado desde la cuenta
no-reply@kaymera.com donde se encontrara el
Codigo de Activacion asignado a su servicio.
N 'd
N

» El Codigo de Activacion se incluye en dos opciones: Aciivatior Massage

1. Numérico para registrarlo

2. CédlgO QR para scanearlo Please enter or scan the following activation code: 498-
363
+ Este mensaje puede abrirlo en cualquier dispositivo, [=] £ [=]
ya sea desde el propio Teléfono Inteligente en el -EI : ;
H

que esta realizando el proceso de Activacion, o
incluso en una computadora o tableta electrénica

22
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2: Activacion del Servicio

£ Atras

« Cuando la cuenta de «correo electronico o
corresponde de forma exacta e idéntica a la e ClpherBQnd
registrada en la plataforma KAYMERA para la e Activacion

activacion de la Aplicacion CipherBond, Ila
Aplicacion le presentara dos opciones para realizar
el regitro del Codigo de Activacion:

1. Introduciendo directamente el Cédigo

2. Escaneando el Codigo QR

« Seleccionar la opcién que resulte mas cédmoda o
conveniente.

W

A
W

23
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2: Activacion del Servicio

* Si la opcion elegida para ingresar el Cddigo de :
Activacion ha sido la de “Escanear el Codigo QR”, CipherBond
la aplicacion CipherBond solicitara permiso para Activacion
acceder a la funcionalidad de uso de la camara del Esto confitma su regisiro y un correo eect
Teléfono Inteligente. pro

+ Permita el acceso a través de la opcién “OK”. e e

El acceso a la camara es necesario
para activar su cuenta con un cédigo
QR o para compartir medios de forma
Segura con sus colegas,

No permitir OK

W

24
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2: Activacion del Servicio

13:56

Escanear QR

« Utilizando la camara del Teléfono Inteligente y la

funcion de “Scan”, se debe apuntar a la imagen

“Codigo QR” para que el propio dispositivo ejecute
su funcion de lectura.

» Si por alguna razoén el Teléfono Inteligente no leyera

el Codigo de Activacion incluido en el Codigo QR,
utilice la herramienta “regresar” de su teléfono vy

utilice la opcion “Introduzca el Cédigo”

W

B
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2: Activacion del Servicio

{ Atrds

* Si la opcion elegida para ingresar el Codigo de o
Activacion ha sido la de “Introducir directamente el o CipherBond
Cédigo QR”, registre los 6 nimeros del Cédigo de w Activacion
Activacion recibido en el correo electronico.

+ De manera inmediata a registrar el sexto digito (sin
incluir el guién), el Cdédigo de Activacion sera
enviado a la plataforma Kaymera.

W

B
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2: Activacion del Servicio

+ Si el Codigo de Activacion ha sido ingresado de '
manera correcta y oportuna (el cédigo dispone de Gracias
una vigencia maxima de 3 minutos), la Aplicacion He oot
CipherBond presentara entonces su pantalla de - N
Agradecimiento. Esta simplemente describe el
proceso que debera seguir a continuacion.

 Dar “click” / pulsar el boton con la leyenda
“siguiente”.

W

B
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2: Activacion del Servicio

» Una vez ingresado el Codigo de Activacion, le sera
presentada la pantalla para el ingreso del niumero Verificar el NUmero
de linea telefénica celular para la Aplicacion de teléfono
CipherBond.

« A este numero sera enviado el mensaje con el
Codigo de Verificacion del numero de linea
telefénica celular que habilitara para el servicio.

* Registre el mismo nimero a 10 digitos de linea
telefénica celular que fue registrado para la
activacion del servicio. Debe ser exactamente igual
al registrado en el proceso de contratacion,
utilizando sélo numeros (evitando guiones o
espacios).

Pulse / haga “click” en el botén “OK”

W

B
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2: Activacion del Servicio

» Accese a la aplicacion de mensajeria SMS en su
Teléfono Inteligente, donde encontrara un mensaje
desde la plataforma KAYMERA y que contiene su Kaymera Code: 214-835
Codigo de Verificacion para el nimero de linea
telefonica celular para la Aplicacion CipherBond.

®
OPO® - OO

\
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2: Activacion del Servicio

« Una vez que ha ingresado el numero de linea
telefénica celular, le sera presentada la pantalla para o ‘

i . o ., o Hemos enviado un SMS con un codigo a
el ingreso del Codigo de Verificacion recibido por su numero de teléfono:
mensajeria SMS en el mismo dispositivo que esta ‘
activando con la Aplicacion CipherBond.

» Registre los 6 digitos del Cddigo de Verificacion
Debe ser exactamente igual al recibido en el
mensaje SMS, utilizando sbélo numeros (evitando
guiones O espacios).

» Si el Codigo de Verificacion ha sido registrado de
manera correcta y oportuna (el cédigo dispone de
una vigencia maxima de 3 minutos), la aplicacién le
presentara la siguiente pantalla del proceso.

W

B
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Si el Cdédigo de Activacion

(recibido por correo electrénico)
y el Codigo de Verificacion \ 7
(recibido por mensaje SMS) a's
no llegan a ser recibidos en KAYMERA

un periodo maximo de 5
minutos, repita la operacion
de su solicitud ya que los
Caddigos tienen una vigencia
para su validez de 3 minutos

invezt
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2: Activacion del Servicio

Seguro

+ De manera inmediata, la Aplicaciéon CipherBond le
solicitara acceso a Microfono de su Teléfono
Inteligente solicitara acceso al micréfono del
Teléfono Inteligente para poder realizar Enlaces de
Voz o enviar Mensajes con Grabaciones de Voz.

, L, “CipherBond" quiere acceder

« Permita el acceso a traves de Ila opcidon o Totwe
correspondiente.

establecer llamadas seguras.

No permitir OK

W
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2: Activacion del Servicio

« La Aplicacion CipherBond le solicitara acceso a la Q Buscar
Lista de Contactos de su Teléfono Inteligente para
poder sincronizarlo y realizar a los Contactos
registrados, Enlaces Seguros de Voz (cuando su
contacto Destino dispone de un servicio KAYMERA

en el dispositivo destino) y Enlaces Semi-seguros “CipherBond” quiere acceder "
de Voz (si su contacto Destino dispone de un s e ecswe |
servicio KAYMERA en el dispositivo destino, y si su Bl e camente "
servicio CipherBond ha sido activado con esta

opcion).

)
]
P
o
R
s
u
v

« Permita el acceso a través de la opcién
correspondiente.

/"“ Ha)
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2: Activacion del Servicio

» Tras haber otorgado los permisos solicitados
por la Aplicacién CipherBond, se presenta la
Pantalla Principal de la misma.

« Un momento despues, la Aplicacion
CipherBond comenzarad a sincronizar los
Contactos con los que disponga en la Libreta ”

Obtencién de contactos desde unalibreta |

de Teléfonos en su Teléfono Inteligente. de teléfonos

« Esta operacién puede considerar algunos
minutos, dependiendo la cantidad de registros
con los que cuente su Libreta de Teléfonos.

« Al terminar, la Aplicacion CipherBond estara
listo para su uso y configuracion.

()
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W



Manual de Instalacion y Uso de la Aplicacion CipherBond Q ﬁ KAYMERA invezt

Disruptive Capital

2: Activacion del Servicio

CON ELLO HABRA CONCLUIDO EL
PROCESO DE ACTIVACION DEL
SERVICIO CIPHERBOND EN EL

TELEFONO INTELIGENTE iPHONE.

/‘r

A
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w

W

a



Q 9 KAYMERA invezt

ENLACES DE VOZ

3: USO DE LA
FUNCIONALIDAD

INSTRUCTIVO DETALLADO
Aplicacion CipherBond
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3: Uso de la Funcionalidad Enlaces de Voz

ENLACES DE VOZ
Mediante la Aplicacion CipherBond, el usuario tiene la
capacidad de realizar diferentes tipo de Enlace de Voz:

1. Enlace Seguros de Voz.

2. Enlaces Semi-seguros de Voz.

3. Enlaces No seguros de Voz
(Llamadas telefénicas no protegidas). .

06

Creatividad

W

B
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3: Uso de la Funcionalidad Enlaces de Voz

o ATET 4G LTE

KAYMERA

ENLACE SEGURO DE VOZ Garcia de %n
Los enlaces seguros “de punta a punta” para voz y =

mensajes, sblo pueden ser realizados entre dos o mas
dispositivos que utilicen aplicaciones de KAYMERA
(CipherBond / CipherFort) — Contactos Seguros, los =)
cuales operan bajo el mismo entorno de encripcion de sercar tedado) oz
grado militar.

La notificacion de encontrarse bajo un enlace seguro
se realiza a través de un icono que aparece en la parte
superior derecha con la imagen de un Candado color
“VERDE” en la pantalla de discado/marcado del
Teléfono Inteligente, asi como efectos del mismo color
en la esquina inferior derecha de la pantalla.

\ 5.“'" 38
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3: Uso de la Funcionalidad Enlaces de Voz

ENLACE SEMI-SEGURO DE VOZ

Los enlaces semi-seguros sdlo aplican para voz y
suceden cuando son realizados entre un dispositivo
que utilice un servicio de KAYMERA (CipherBond /
CipherFort) y uno que no cuenta con este — Contacto
No Seguro.

La notificacion de encontrarse bajo un enlace semi-
seguro se realiza a través de un icono que aparece en
la parte superior derecha con la imagen de un
Candado color “NARANJA” en la pantalla de
discado/marcado del Teléfono Inteligente, asi como
efectos del mismo color en la esquina inferior izquierda
de la pantalla.

L R 39
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3: Uso de la Funcionalidad Enlaces de Voz

Wi ATET 4G LTE

KAYMERA

ENLACE NO SEGURO DE VOZ Garcia de &
La aplicacion CipherBond puede ser utilizada 04 333;9

para iniciar un enlace de voz no-seguro a través

de una llamada telefénica y desde la seccidn
“Contacts” (contactos) en la aplicacion, pero la g =)
comunicacion sera abierta (no encriptada) y a : slonclar  teclado.  altavoz
través de las funciones regulares del Teléfono oz
Inteligente. i
La notificacién de encontrarse bajo un enlace No
Seguro no realiza ninguna notificacion a través
de iconos, simplemente presentara la pantalla
que normalmente se despliega al realizar una

llamada telefénica desde la aplicacion destinada

para ello en el Teléfono Inteligente.

poner en espera
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3: Uso de la Funcionalidad Enlaces de Voz

Al abrir la aplicacion en el Teléfono Inteligente se
presentaran 4 opciones — secciones en la pantalla de
CONTACTOS para realizar los Enlaces de Voz:

1. Contactos Seguros KAYMERA.

A

@ Agustin Lara
=0
G

(l’ ] \ Guillermo Aguilar
24

. Todos los Contactos.

2
3. Contactos Favoritos.
4

C \ Manuel Martinez

@! Marcos Garcia de la V.

. Teclado de Discado - llamadas.

Para iniciar un Enlace Seguro y Semi-Seguro de voz,
asi como una llamada telefonica, simplemente debera
utilizar alguna de las opciones anteriores o pulsar
directamente sobre el Contacto deseado.

J 4
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3: Uso de la Funcionalidad Enlaces de Voz

Editar Editar

Al pulsar sobre un Contacto en especifico, se o= o
L : 84 KAYMERA Manuel ) ) Agustin Rios
\ (.
abrira la pantalla con los datos particulares del wien®) Martinez &
contacto dependiendo el tipo de contacto: s e =
* Numero de teléfono. movil [ .
q . 55 2898 5571 9
» Tipo de. Contacto registrado.

+ Acceso a Mensajes - en contactos seguros

 Acceso a Enlace de Voz

Cuando es un Contacto Seguro, presentara un
icono de color “verde” para un Enlace Seguro de
Voz. Cuando es un Contacto No Seguro, se
presentara un icono color "amarillo” para un
Enlace Semiseguro de Voz.

()

/‘\
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3: Uso de la Funcionalidad Enlaces de Voz

Cuando un Enlace Seguro de Voz no logra realizarse a
. ) 8% KAYMERA Manuel
falta de una adecuada conexion entre los servidores wis® Martinez

KAYMERA y el contacto “destino”, la Aplicacion oy
CipherBond presentara una notificacion en su pantalla: .

5528 KAYMERA Manuel Martinez ‘ﬁg

La notificacion daré opciodn al usuario de realizar: Noestd disponible para a
llamada :c.egura. Llamar semi
 Un Enlace Semi-Seguro de Voz con el mismo i i

Llamada semi-segura

Contacto Seguro “destino”.

viar un texto sequro

* Un Envio de Mensaje Seguro al mismo Contacto Cancelar
Seguro “destino”.

» Cancelar la operacion.

/—;‘~ -ﬁf
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3: Uso de la Funcionalidad Enlaces de Voz

CONTACTOS SEGUROS

En esta seccidn se encuentran todos los contactos del
Directorio de Contactos que la Aplicacion CipherBond
ha identificado que cuentan con un servicio active
dentro de la plataforma KAYMERA y con los que se KATNERA Gullarmogl =

0
puede realizar un Enlace Seguro de Voz o el envio de ,

. Q4 KAYMERA Manuel Martinez
Mensajes Seguros. iy

Q} KAYMERA Marcos Garcia de la Vega L
Estos se encuentran marcados con un icono con wieng o

imagen de “un candado color verde”.

@

W

-,
W~
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3: Uso de la Funcionalidad Enlaces de Voz

CONTACTOS - TODOS

En esta seccidn se encuentran todos los contactos del
Directorio de Contactos que la Aplicacién CipherBond
ha identificado que cuentan con un servicio active
dentro de la plataforma KAYMERA y con los que se
puede realizar un Enlace Seguro de Voz o el envio de
Mensajes Seguros.

Los Contactos Seguros se encuentran marcados con
un icono con imagen de “un candado color verde”.

Los Contactos No Seguros no dispondran de algun
tipo de icono. 8% KAYMERA Manuel Martinez

KaviaRAE)
e \ AAYIVIE H

J 45
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3: Uso de la Funcionalidad Enlaces de Voz

Favoritos Editar Favoritos

FAVORITOS
En esta seccidbn se encuentran todos los Sg Sg &
contactos del Directorio de Contactos que se e~ T

son registrados como Contactos Favoritos por el
usuario dentro de la Aplicacion CipherBond. @

KAYMERA Marc. KAYMERA Manu. KAYMERA Guille,

Para agregar Contactos a esta seccion, utilice
inicialmente el boton con la leyenda “anadir”.
También podra utilizar el icono ubicado en la
pate superior derecha de la pantalla con imagen
de “persona y un signo de suma”.

Nota: Esta lista puede contener contactos tanto
Seguros (para Enlace Seguros de Voz) como No
Seguros (para Enlaces Semi-seguros de Voz).

()

/‘\
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3: Uso de la Funcionalidad Enlaces de Voz

wll ATRT 4G T o e v PR

Editar Recientes  Perdidas Editar Recientes  Perdidas

LLAMADAS
En esta seccidon podra encontrar 4 opciones
relacionadas con los Enlaces de Voz

1. Enlaces Recientes
Se encuentra el registro histérico de todos
los Enlaces Seguros y Semi-seguros
realizados (exitosos o no exitosos) y de

i3t Abrir teclado

i1 Abrir teclado

, KAYMERA Manuel Martinez

&
™ movil, Liamada segura, hacen Om

KAYMERA Manuel Martinez

™ movil, Lliamada segura, hacen Om

KAYMERA Manuel Martinez

“¥ movil, Llamada segura, hacen Om

» KAYMERA Manuel Martinez

movil, Liamada segura, hacen 15m

KAYMERA Manuel Martinez

« KAYMERA Manuel Martinez

mbvil, Lismada segurs, hace

KAYMERA Manuel Martinez

i, Lia

~ KAYMERA Manuel Martinez

novil, Liamada segura, hacen Om

. KAYMERA el Martinez

movil, Liama: 16m

o . P’ ) ; ~ KAYMERA Manuel Martinez
En |aces reCIbldos (log rad 0S O no) hasta |a movil, Liamada segura, hacen 15m bbb e
feCha =S iﬁ;ﬂtﬂggii\ﬁ?%Slkm’\riarlinez KAYMERA Manuel Martinez

2 mévil, Uamada segura, hacen 6h

» KAYMERA Manuel Martinez

movil, Llamada segura, hacen 6h

2. Enlaces no atendidos - Perdidos
s ~ KAYMERA Manuel Martinez
Se encuentra el registro de todos los Enlaces " ok, Lamadasegura, hacen o1
Seguros y Semi-seguros recibidos y que no i e W
fueron atendidos a la fecha.

O
w

47

/‘\
W



Manual de Instalacion y Uso de la Aplicacion CipherBond Q ) KAYMERA invezt

High-End Mobile Security Disruptive Capital

3: Uso de la Funcionalidad Enlaces de Voz

LLAMADAS Cancelar Nuevo contacto
En esta seccidon podra encontrar 4 opciones
relacionadas con los Enlaces de Voz

3. Abrir Teclado de Discado
Al realizar llamadas con esta opcidn, la
Aplicacién  CipherBond identificara de
manera automatica los Contactos Seguros y
Contactos No Seguros para realizar el tipo de
Enlace de Voz que corresponda.
i2% Abrir teclado

QIWIEIR|TIY U] P
4. Agregar Contactos
Se utiliza esta opcion para adicionar A'SDFGHUJKLK
Contactos en el Directorio del Teléfono ol zixlelvisiniviER
Inteligente que en automatico se sincronizara _
. . . 123 @ ¢ espacio intro
con la Aplicacion CipherBond.
( (105
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3: Uso de la Funcionalidad Enlaces de Voz

SINCRONIZACION DE CONTACTOS

Para que un contacto, ya sea para realizar
Enlaces Seguros o Semi-seguros de Voz,
aparezca en en los contactos disponibles de la
Aplicacién CipherBond, estos deberan estar
previamente disponibles en su la aplicacion de
Teléfono o Directorio Telefonico de su Teléfono
Inteligente.

Los Contactos con Enlace Seguro de Voz
apareceran marcado con un icono con imagen
de “candado color verde” en su esquina inferior

derecho.
o

§ ) KAYMERA invezt

High-End Mobile Security s 7
- Disruptive Capital
av'a P 2

&9 KAYMERA Manuel Martinez
uvkno

Q 9 KAYMERA Marcos Garcia de la Vega ‘

mkne

tlylu

f g h j k

e zIxlclvib|n|m|ES

Qj 9 KAYMERA Marcos Garcia de la Vega
uvkne
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3: Uso de la Funcionalidad Enlaces de Voz

ASEGURAMIENTO DE ENLACES DE VOZ T
La Aplicacién CipherBond opera utilizando cualquier wimE) Martinez
conexién de internet en el Teléfono Mdvil, ya sea Red e
Moévil (minimo 3G) o Wi-Fi en cualquier parte del
mundo. Por lo anterior:

movil

5528 KAYMERA Manuel Martinez ‘ﬁg
No esta disponible para la
llamada segura. Llamar semi

 Para realizar un Enlace de Voz se require de acceso segura o intentarlo més tarde.
rapido, estable y abierto (no bloqueado) a
internet.

Cancelar

« Cuando el Teléfono Inteligente no logre la conexion
con el servidor KAYMERA, la conexion a internet sea
inestable o existan fugas o bloqueos, el Enlace de
Voz no podra ser realizado.

W
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TIPOS DE ENLACES DE VOZ

Recuerde que el comportamiento de cada
tipo de Enlace de Voz depende del tipo de
Contacto con el que lo establezca:

* Enlaces Seguros de Voz:

1.

Se logran unicamente cuando el contacto -
destinatario cuenta con un servicio
KAYMERA activa en su Teléfono
Inteligente (CipherBond o CipherFort).

Son ilimitados en cantidad y tiempo.

Se identifican a través del icono en la
esquina inferior derecha del contacto con
la imagen de un “candado color verde”

all ATAT 46 T

Q @ KAYMERA Agustin Lara

@ KAYMERA Guillermo Aguilar

Q @ KAYMERA Manuel Martinez
KAYMI 0

M
Q g KAYMERA Marcos Garcia de la Vega :j

@ KAYMERA Victor Tiburcio

o ATET AG LTE

KAYMERA
Garcia de &
00:07

Llamada segura

000 A
000 C } ), )
s

teclado altavoz

[0

poner en espera
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3: Uso de la Funcionalidad Enlaces de Voz

TIPOS DE ENLACE DE VOZ . e e,
. 01:30
Recuerde que el comportamiento de cada Lismad sen-empne

tipo de Enlace de Voz depende del tipo de
Contacto con el que lo establezca:

& .‘f]’))) ‘
* Enlaces Semi-seguros de Voz: “‘Q/ : o i e a4
1. Se pueden realizar a cualquier ndmero
telefonico (fijos o mdviles) que no cuente 24 Yospes i

con el servicio KAYMERA.

2. Es necesario haber contratado/contratar
esta funcionalidad para poder utilizarla.

3. La parte protegida (encriptada) es del lado
del Emisor (con CipherBond) mientras la 8% KAYMERA Manuel Martinez
contraparte — Receptor) no lo esta. -

4. Aplican tarifas adicionales por minuto de

enlace segun destino.

()

/‘\
W


https://invezt.co/kaymera/es/tarifas/enlaces-semi-seguros-de-voz/

Q g KAYMERA invezt
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FUNCIONALIDAD

ENLACES DE VOZ GRUPALES

INSTRUCTIVO DETALLADO
Aplicacion CipherBond
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4: Uso de la Funcionalidad Group Calls

IDENTIFICADOR DEL PARTICIPANTE

A modo de que cada participante del Enlace
Seguro de Voz en Grupo se identifique ante los
demas, se requiere establecer una etiqueta de
identificacion de manera previa a su uso.

Utilizando el icono de CipherBond y el Menu de
Configuracion (descrito en wuna siguiente
seccion de este Manual) podra identificar la
opcion Llamadas Grupales.

Al pulsar / hacer “click” sobre esta opcion, se
presentara el espacio para definir el Nombre
para mostrar, pudiendo hacerlo con una
longitud maxima de 9 caracteres (se pueden
utilizar letras, nimeros, caracteres especiales e
incluso “emoticones”).

147

Ajustes

/ \ DMCB 000033
L Invezt
\ 0 525622085421

@ Liamadas seguras
Llamadas semi-seguras

& Modo privado

Llamadas seguras

KAYMERA invezt

ty

1417

Llamadas grupales

Nombre para mostrar (hasta 9 caracteres)

Demo IP8p

Llamadas grupales

Ingresar nombre para mostrar

Demo iP8Y

Disruptive Capital

Llamadas grupales

Mensajes seguros
Contactos
Notificaciones

Acerca de

Blogqueo automatico después de

g h

z cvbnm @&

@ 0 espacio

intro
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4: Uso de la Funcionalidad Group Calls

o ATATAG T 14:26 y o ARTAG S 14726

Editar Recientes  Perdidas

i3t Abrir teclado —
CREACION DE ENLACES EN GRUPO

Utilizando la seccion de Llamadas, se debe () Esciba o nombie del 96
acceder a la seccién donde se encuentran los ST bt 5

Fnlaces d_e Voz en Grupo,’ |dent|f|cade} por el . KAYMERA Mol e

icono con imagen de un “teléfono y un signo de B alassiva Fecha de inicio:

suman KAVM[RAManusl Hamnez

- KAYMERAManuel Martinez

vil. Liamada segura, migrcoles

Al pulsar / hacer “click” sobre esta opcion, se

ono , 0 . 7 ~ KAY M[RA MEI ue! hlc‘lr’.l']E‘
habilitara la pantalla para la configuracion de los % o o g e
Enlaces con varios contactos de manera , KAYMERA Manuel Martnez o
SImU|tanea' A KAYMEHAManue| Maninez
Se podran seleccionar hasta un maximo de 20 ' "ATT“F”A.'.:,'.?.'?,”ff',m’i‘.“”'"'“
contactos seguros para realizar un Enlace de . KAYMERA

México, Liamad:

Voz en Grupo.

O
Q\
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4: Uso de la Funcionalidad Group Calls

PROGRAMACION DEL ENLACE EN GRUPO
La Aplicacion CipherBond dara acceso al ment
de programacion del Enlace Seguro de Voz en
Grupo, que incluye:

* Grupo: Se utiliza para dar un titulo o identificar
la tematica de la Audio Conferencia en Grupo.

* Nombre: Se utiliza para registrar el nombre
del Organizador o Anfitrion de la Audio
Conferencia en Grupo

Anfitrion Anfitriona

tlylu

Ambos datos se incluiran en la Invitacion o glh)] g|h
Notificacidon que recibiran los Invitados o vbnmi® & z x cvbnmlia
Convocados al Enlace Seguro de Voz en Grupo.

1238 @ ¢ espacio intro 1238 @ ¢ espacio intro

(yios
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14:30 14:30 -

Cancelar Nueva llamada segura de grupo  OK Cancelar Nueva llamada segura de grupo  OK

PROGRAMACION DE ENLACE EN GRUPO

A continuacién se registrara la fecha de ()
realizacion y la hora de inicio del Enlace Seguro
de Voz en Grupo.

Fecha de inicio: Fecha de inicio:

Se debe considerar que el Enlace Seguro de Voz
en Grupo solo estara habilitado en esa fecha y
partir de la hora establecida.

vie 31dic 23 vie 31dic 23

A continuacion se registrara una duracion
informativa para el Enlace Seguro de Voz en
Grupo en multiplos de una hora y fracciones de 15
minutos.

Duracion: Duracién:

El Enlace Seguro de Voz en Grupo se mantendra
abierto aunque el tiempo registrado concluya.

()

/‘\
W
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INVITADOS AL ENLACE EN GRUPO

Una vez configurada la sesion de Enlace de Voz en
Grupo, se presenta la pantalla de Seleccion de
miembros.

Para ello, se debera pulsar sobre el circulo colocado
del lado izquierdo de cada Contacto Seguro que se
deseé invitar al Enlace de Voz en Grupo.

Se puede utilizar la opcién Buscar encontrada en la
parte media de la pantalla.

Cada contacto recibira una Invitacidn/notificacion con
la informacion y acceso correspondientes al Enlace de
Voz en Grupo que se esta condigurando.

§ KAYMER

7~ Migh-End Mabile Security

Cancelar Seleccionar miembros (2/19)  Crear

KAYMERA Manu... KAYMERA Marc..

&% KAYMERA Agustin Lara

KaresalY iphone: 55 6422 9888

KAYMERA Guillermo Aguilar
55651013088

@ &9 KAYMERA Manuel Martinez

XaATMERALRY ik 55 2898 5571

@ 9 KAYMERA Marcos Garciade la... |

KAMERATTY mévik: 55 2898 0069

KAYMERA Victor Tiburcio

5654530200

invezt

Disruptive Capital
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4: Uso de la Funcionalidad Group Calls

L, £ I;al:; . (&) s:z: admin
NOTIFICACION DEL ENLACE EN GRUPO v .
Cada uno de los participantes al Enlace Seguro de

Nombre del Anfitrién is inviting you to a

Voz en Grupo, recibiran una notificacién, tanto los scheduled group call meeting.
0 . Subject: Grupo de Prueba ,Start date:
Invitados como el Anfitrion a esta. En esta 31/12/2021 23:59:37 , timezone: UTC

-06:00, Duration: 1 hour.

notificacion/invitacion se incluye Join group call: 8172635001

« Descripcion e Informacion: incluyendo el titulo de
la Audio Conferencia, el Organizados o Anfitrion, asi
como la fecha de realizacion y la hora de inicio (no
se podra accesar al enlace si no hasta cumplida
la hora de inicio).

» Liga de acceso: a modo de un numero telefonico
que se utilizara como Enlace Seguro de Voz.

Considere que a esta numero siempre se debera
enlazar a través de un Enlace Seguro de Voz
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4: Uso de la Funcionalidad Group Calls

PARTICIPACION EN UN ENLACE DE GRUPO
Al recibir una invitacién/notificacion (por el
remitente “System admin”) para participar en un
Enlace Seguro de Voz en Grupo, el mensaje
contendra una liga de acceso a modo de
ndmero de 10 digitos debajo de la leyenda “Join
group call”.

Al pulsar / hacer “click” sobre esta liga, se
activara la funcion de Enlace Seguro de Voz con
la pantalla correspondiente a los Enlaces de Voz
en Grupo.

§ ) KAYMERA invezt

High-End Mabile Security Disruptive Capital

o ATATAG T 14:31 W ATATAG T 15:54

{ Chats @ system admin 8172635003

00:12
hoy

Nombre del Anfitrién is inviting you to a
scheduled group call meeting.

Subject: Grupo de Prueba ,Start date:
31/12/2021 23:59:37 , timezone: UTC
-06:00, Duration: 1 hour.

Join group call: 8172635001

&

silenciar
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4: Uso de la Funcionalidad Group Calls

PARTICIPACION EN UN ENLACE DE GRUPO
Una vez que la Aplicacion CipherBond realice la
conexion al Enlace Seguro de Voz en Grupo,
aparecera la pantalla del Espacio (Room)
asignado al mismo.

En este se podran visualizar las personas -
contactos que ya se encuentren participando o
paulatinamente las que se vayan conectando al
Enlace Seguro de Voz en Grupo.

Cada iconos con imagen de “persona”
representa a cada uno de los contactos
participantes, pudiéndose identificar a través del
Nombre que aparece debajo de los iconos y que
es el registrado como Identificador por cada uno
de ellos.

9

15:64

8172635003
00:12

@J =)

silenciar altavoz

KAYMERA invezt

High-End M

&

silenciar

.............

15:54

8172635003

Disruptive Capital
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4: Uso de la Funcionalidad Group Calls

AGREGAR PARTICIPANTES AL GRUPO
Cualquier de los participantes en el Enlace
Seguro de Voz en Grupo podra agregar mas

participantes a mismo en el momento que se 8§ KAYMERA Agustin Lara
desee_ ) iPhone: 55 6422 9888

KAYMERA Guillermo Aguilar

5651013088

Para ello se debe pulsar / hacer “click” sobre el

p . « ’ &% KAYMERA Manuel Martinez
icono con imagen de “persona con un simbolo AR i 5 2698 6571

de suma” del lado derecho superior.

Q Q KAYMERA Marcos Garcia de la...

KATERATEY mvik: 55 2898 0069

Esta funcidbn presentara el directorio de KAYMERA Victor Tiburcio
Contactos Seguros, donde se debera sefalar la e

“casilla de seleccion” al lado izquierdo de cada
uno de los Contactos Seguros que se pretenda N, =D)
agregar al Enlace Seguro de Voz en Grupo y
pulsar / hacer “click” sobre la palabra “Anadir”
en la parte superior deecha de la pantalla.

silenciar altavoz

(yios
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4: Uso de la Funcionalidad

Group Calls

HORARIO DE
PARTICIPACION

La adhesidn a un
Enlace Seguro de Voz
en Grupo debe
realizarse dentro del
horario establecido
en la programacion de
este, incluso siendo el
Anfritrion del mismo.

Los detalles del horario
se pueden encontrar
disponibles en la
invitacion  generada
para dicho Enlace.

9

W ATRTAG T 12:05

{ Chats @ system admin

hay

anfitrion prueba is inviting you to a
scheduled group call meeting.

Subject: Group Call Prueba ,Start date:

06/02/2021 10:46:47 , timezone: UTC
-06:00, Duranon 15 rnmutes
Join group call: b

Manual de Instalacion y Uso de la Aplicacion CipherBond

10:46

ystem admin

anfition prueba is inviting you to a
scheduled group call meeting.

Subject: Group Call Prueba ,Start date:

06/02/2021 10:46:47 , timezone: UTC
-06:00, Duration: 15 minutes.
Join group call: 8172635003

La reunién aiin no
ha comenzado

Cancelar

KAYMERA invezt

Disruptive Capital

102

ystem admin

anfitrion prueba is inviting you to a
scheduled group call meeting.

Subject: Group Call Prueba ,Start date:
06/02/2021 10:46:47 , timezone: UTC
-06:00, Duration: 15 minutes.

Join group call: 8172635003

Esta reunion ya no
esta disponible

Cancelar
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TERMINACION EN UN ENLACE DE GRUPO

Para abandonar el Enlace Seguro de Voz en Grupo,
simplemente se debe pulsar / hacer “click” sobre el
icono con imagen de “teléfono” de color rojo ubicado
en la parte central inferior de la pantalla.

» Si posteriormente de abandonar el Enlace Seguro
de Voz en Grupo se desea regresar a él, solo se
debe acceder mediante la notificacidn/invitacion del
mismo y repetir el proceso realizado para conectarse
a este.

« Si el Anfitrion/ Organizador el Enlace Seguro de
Voz en Grupo abandona o desea abandonarlo,
este permitira que el resto de los participantes se
mantengan enlazados sin interrumpir el mismo.

W

-,
W~
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5: USO DE LA
FUNCIONALIDAD

MENSAJES Y ENVIO DE ARCHIVOS

INSTRUCTIVO DETALLADO
Aplicacion CipherBond
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5: Uso de la Funcionalidad Mensajes Seguros

Esta funci,c')n se utiliza para realizar el ENVIO Y
RECEPCION DE MENSAJES Y COMPARTIR

Q 9 KAYMERA Marcos Garcia de la Vega

ARCHIVOS DE FORMA SEGURA a través de la vrisy
Aplicacion CipherBond, con la cual se pueden realizar (ﬁxl SysterT i
tres acciones diferentes: -

1. Enviar Mensajes y Compartir Archivos de
manera individual.

2. Enviar Mensajes y Compartir Archivos de
manera grupal.

A la funcion se accesa a través del icono ubicado en la
barra inferior de la pantalla con imagen de “burbuja de
conversacion” y el letrero “Chats”

\( Uo 66
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Recuerde que esta funcion se puede realizar
unicamente con contactos (destinatarios) que
cuenten con el servicio KAYMERA activo en su
Teléfono Inteligente (CipherBond o CipherFort) y
con datos de contacto registrados en el Directorio
Telefénico del mismo:

1. Son ilimitados en cantidad y frecuencia.

2. Los Contactos se identifican a través del icono
en la esquina inferior derecha del contacto con la
imagen de un “candado color verde”

§ y KAYMER

High-End Mobile Security
a's

o ATATACG T 13:55 -

Cancelar Nuevo chat Nuevo grupo

1 Bu

K

&) KAYMERA Agustin Lara
e phone; 55 6422 9858

KAYMERA Guillermo Aguilar
5551013088

Q9 KAYMERA Manuel Martinez
KATMERAREY i yil; 65 2898 6571

Q & KAYMERA Marcos Garcia de la Vega

KANERATY mvil; 56 2698 0069

KAYMERA Victor Tiburcio

5554530300

invezt

Disruptive Capital
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5: Uso de la Funcionalidad Mensajes Seguros

il ATRT 4G T 2 -

 Atras Editar

ENVIO DE MENSAJES

Y COMPARTIR ARCHIVOS DE FORMA SEGURA 3 %mm‘:g"* Manes
Para iniciar la creacion y envio de un Mensaje Seguro ey
en la Aplicacion CipherBond, existen dos formas para i

pOder hacerlo: 55 2898 5571 QO @ .

La primera es desde la opcion de cada uno de los
Contactos Seguros.

Utilice los iconos con la imagen de un “Globo de
Conversacion” que aparecen en la parte lateral
derecha de cada uno de los contactos. Pulse / haga
“Click” sobre el icono que corresponda al contacto al
que desea realizar el envio de un mensaje o archivo de
forma segura.

Q

W
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W
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5: Uso de la Funcionalidad Mensajes Seguros

Cancelar Nuevo chat Nuevo ¢

ENVIO DE MENSAJES

Y ARCHIVOS DE FORMA SEGURA
La segunda forma de enviar mensajes y archivos

de forma segura es utilizando directamente la M
funcion en la Aplicacion CipherBond.

KAYMERA Guillermo Aguilar
. 5551013088

En la pantalla principal de la seccién “Chats”, se A6 KAYMERA Marel Martinez
utiliza el icono con la imagen de una “Burbuja kb
de conversacion y un signo de mas” que 8 KAYMERA Marcos Garcia de la Vega -

AMERATY mavil; 55 2898 0069

aparecen en la parte superior derecha de la
misma pantalla, pulse / haga “Click” sobre este
icono, e identifique al Contacto al que desea
contactar con Mensaje Seguro. Para facilitar su
busqueda, utilice la opcion de la parte superior
en el icono con la imagen de un “Lupa” y la
palabra “buscar”.

KAYMERA Victor Tiburcio
5554530300

()
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5: Uso de la

FunCIOHalldad W ATRT 4G T 13:55 - Wl ATAT 4G = 13:56 W ATRT 4G 5 14:38
Mensajes Seguros ¢ atras @ KAYMERA Manuel Martinez < arrés @ KAYMERA Manuel Martinez { aés @) KAYMERA Manuel Martinez

ENViIO DE MENSAJES

SEGUROS
Una vez que haya
seleccionado el

Contacto al que enviara
un mensaje o archivo de
forma segura, escriba el
mensaje como lo haria en
cualquier otra aplicacion
de mensajeria en su QIWIEIRITIYULI
Teléfono Inteligente, alslolelelul skl s
utilizando letras, nimeros
e incluso “emoticones”.

4 Z X CVBNM &

122 @ ¢ espacio intro
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ull ATRT = 14:55 -

< @ KAYMERA Mar...arcladelaVega <

RECEPCION DE MENSAJES SEGUROS hox
Cuando se recibe un mensaje enviado por un Mensaje de Demostracion
usuario KAYMERA, este aparecera en la pantalla :
de la Aplicacion CipherBond.

* Si la opcidon de “Notificaciones” ha sido
activada, en la pantalla principal del Teléfono
Inteligente aparecera el mensaje recibido (sin
necesidad de accesar a la aplicacion
CipherBond), donde se tendran las opciones
de “Cerrar” para consultarlo posteriormente o
la opcién de “Ver”, la cual abrira la Aplicacion
CipherBond para poder visualizarlo y en caso
de requerirlo, contester al misma través de la
funcién de Envio Seguro de Mensajes.

71
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ol ATAT = 15:00 ol ATAT = 15:01

< Atrss @) KAYMERA Manuel Martinez % < Atrés @ KAYMERA Manuel Martinez

ENVIO DE MENSAJES CON
AUTO-BLOQUEO/BORRADO POR TIEMPO
Para cada uno de sus mensajes y de forma
independiente por mensaje o por Contacto, se
puede habilitar la funcién utilizando el icono con
imagen de “reloj” ubicado del lado izquierdo de
la zona de escritura, Unicamente tendra que
pulsarlo / hacer “click” hasta que cambie de
color “gris” a color “blanco”

Esta funcidn opera para mensajes “escritos”,
mensajes con uso de “emoticones” y mensajes
con “grabacion de audio”, asi como el envio de
Archivos.

El mensaje enviado presentara el mismo icono
de “reloj” en el lado izquierdo del mismo.

9
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5: Uso de la Funcionalidad Mensajes Seguros

ol ATAT = 15:01 ol ATRT = 5:02

{ Ards @ KAYMERA Manuel Martinez <, < ass @) KAYMERA Manuel Martinez
ENVIO DE MENSAJES CON
AUTO-BLOQUEO/BORRADO POR TIEMPO
Un mensaje se puede diferenciar cuando ha sido
leido o escuchado por el destinatario porque el
mensaje en el Globo de Conversacién cambia su
leyenda, de “entregado” a “vistas”.

W
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5: Uso de la Funcionalidad

Mensaj es SegUI’OS W ATRT 46 5 16:58 . W ATET 4G S #16:58 Wi ATRT 46 T 16:59 "
¢ @ KAYMERA Mar...arciadelaVega < @ KAYMERA Mar...arciade laVega < @ KAYMERA Mar..arciadelaVega

LECTURA DE MENSAJES
CON BLOQUEO/BORRADO (9 10 Seconds (¥ 5 Seconds
POR TIEMPO Presiona para ver Mensaje de Demostracién
Cuando se recibe un mensaje
con este tipo de caracteristica,
este aparece como cualquier
otro en la pantalla del Contacto
o Grupo de Contactos, pero
mostrara tres caracteristicas
distintivas:
* Un icono con imagen de “reloj”
en la parte izquierda del mensaje
« La nota del tiempo que el
mensaje estara disponible para
visualizarse antes de bloquearse.
* No se mostrara su contenido si
no hasta pulsarlo / hacerle
“click” para que sea descargado
en la Aplicacion CipherBond.
* Una vez que sea visualizado este
no podra ser accesado de
nuevo.

O
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5: Uso de la Funcionalidad Mensajes Seguros

ATAT 4G = 1797 - ATET 4G T 1719 -

< @ KAYMERA Mar...arcia de la Vega < @ KAYMERA Mar...arciadelaVega %

ENViIO SEGURO DE NOTAS DE AUDIO/VOZ

Podra enviar Grabaciones de mensajes
hablados o grabaciones de sonido como
Mensaje Seguro en la Aplicacion CipherBond
utilizando el icono con la imagen de un
“Micréfono” que aparecen en la parte inferior
derecha de la misma pantalla, pulsando /

haciendo “click” sobre este

« Mantenga pulsado el icono para realizar la grabacion de
su mensaje, hablando al micréfono de su Teléfono
Inteligente.

« Sidesea cancelar la grabacion, deslice su dedo hacia el
lado izquierdo sin dejar de presionar el icono.

» Para su comodidad, deslice su dedo hacia arriba y
suéltelo, esto bloquerda la funcién y podra seguir
grabando su mensaje el tiempo que desee, alterminar
pulse / haga “click” en el icono con imagen de “flecha”. ©) 00:02 <<< Desliza para ce..
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5: Uso de la

FunCionaIidad o 17:28 W ATATAG T 17:28 - o ATATAG T 17:29
Mensajes SegurOS Chats (1) ¢ @ KAYMERA Mar...arclade laVega 14 @ KAYMERA Mar...arciade laVega "\
RECEPCION DE Q KAYMERAMarcos Gariace... 7
NOTAS DE VOZ/AUDIO ./, G

Cuando reciba una
Grabacion de Audio entre
sus Mensajes Seguros de
la Aplicacién CipherBond,
esta debera ser descargada
en su Teléfono Inteligente
para ser escuchada dentro
de la Aplicacion
CipherBond, pulse / haga
“click” sobre el mensaje,
mismo que podras
escucharse al pulsar / hacer
“click” sobre este

\‘ ; v
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17:36

ENViO SEGURO DE ARCHIVOS ELECTRONICOS

Se realiza desde la Aplicaciéon CipherBond, pulse /
haga “click” sobre el icono con la imagen de un “Clip”
ubicado del lado derecho de la zona de escritura de
mensajes.

Los tipos de archivo que pueden ser enviados son:
1. Contactos de su Directorio Telefonico.

Foto

2. Imagenes desde su Galeria.

Galeria

3. Imagenes utilizando la camara fotografica b Documento
. . . . Contacto

4. Cuaquier otro tipo de Archivo ubicado en la
memoria interna de su Teléfono o al que se Cancelar
tenga acceso a través de él.

W
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FunCionaIidad " 17:49 W ATATAG T 17:50 W ATATAG T 17:50

H { @) KAYMERA Mar...arcia de la Vega 4 @ KAYMERA Mar...arcia de la Vega %
Mensales Seguros Cancelar Contactos
K
ENVIO DE &9 KAYMERA Agustin Lara
CONTACTOS g
Pulse / haga “click”
sobre el botén con la
leyenda “Contacto”. 8%  KAYMERA Manuel Martinez
lAvaAO
Seleccione o busque la 8% KAYMERA Marcos Garcia de la Vega
. -AVKRAG +
Tarjeta del Contacto
Seg uro que desea - @ KAYMERA Victor Tiburcio
enviar en el mensaje y
pulse / haga “click” : Bocuments

sobre este.

Contacto

Cancelar
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0 ATAT 4 18:00 W ATATAG T

< ‘h KAYMERA Mar...arcia de la Ve

Cancelar

ENVIO DE IMAGENES
Pulse / haga “click” sobre el boton con la
leyenda “Galeria”.

Seleccione o busque la imagen que desea enviar
por Mensaje Seguro.

Debera ubicarla a través de las diferentes
carpetas de la memoria interna, ya sea en la

seccion “Fotos” o en la seccidn “Albumes”, Foto
incluyendo las opciones “Selfies”, “Live Photos” -] Galeria
y Capturas”.

Documento
Una vez identificada y ubicada, pulse / Contacto

haga “click” sobre ella para seleccionarla.

Cancelar

€105
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AT&T 4G 7 18:03

< @ KAYMERA Mar...arciade laVega %
ENVIO DE IMAGENES
Una vez que la imagen seleccionada aparezca
en la pantalla de su Teléfono Inteligente, en la
parte baja apareceran diferentes opciones para
su envio como Mensaje Seguro:

1. Con borrado/bloqueo de tiempo: se debe
utilizar el icono con imagen de “reloj”
ubicado en la parte central.

2. Envio normal / sin borrado/bloqueo de
tiempo: se debe utilizar el icono con imagen
de “correcto” ubicado en la parte derecha.

W
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{ @) KAYMERA Mar...arcia de la Vega
ENVIO DE FOTOGRAFIAS
Pulse / haga “click” sobre el boton con la
leyenda “Foto”.

La Aplicacién CipherBond activara la funcion de
Camara Fotografica instalada en el Teléfono
Inteligente.

Realice la toma fotografica como realizaria
cualquier otra, incluso utilizando las funciones Foto
disponibles para ello (flash, iluminacién, enfoque, " il
efector, etc) en dicha aplicacion. )

ocumento
Una vez conforme, pulse / haga “click” en el Contacto
botén “Usar foto”.

Cancelar Repetir Usar foto

()
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Wl ATET 4G T 19:27

< @ KAYMERA Mar...arciadelaVega
ENVIO DE FOTOGRAFIAS
Una vez que la fotografia realizada aparezca en
la pantalla de su Teléfono Inteligente, en la parte
baja apareceran diferentes opciones para su
envio como Mensaje Seguro:

1. Con borrado/bloqueo de tiempo: se debe
utilizar el icono con imagen de “reloj”
ubicado en la parte central.

2. Envio normal / sin borrado/bloqueo de
tiempo: se debe utilizar el icono con imagen

de “correcto” ubicado en la parte derecha.
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FunCionaIidad " TAT 4G F 9:55 L L o ATATAG T 19:56
Mensajes Seguros ( @ el £ @ KAYMERA Mar...arcia de la Vega

ENVIO DE ARCHIVOS

ELECTRONICOS rcones

R iCloud Drive
Pulse / haga “click” sobre el e
botén con la leyenda iPhone
13 »”
Documento”. Google Drive
Seleccione o busque el archivo [ Eliminados hace poco

que desea enviar.

Etiquetas

Debera ubicarlo a través de las
diferentes carpetas de la Foto ® Rojo
memoria interna, de |las
memorias externas e incluso
de repositorios “en la nube” a ) R

los que tenga acceso desde su b Verde
Teléfono Inteligente Contacto Azl

Naranja
Galerfa ;

Amarillo

Una vez identificado y ubicado,
pulse / haga “click” sobre él
para seleccionarlo.

Cancelar
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- :' :' AT&T AG = 20010 il
7 ‘ Cancelar Nuevo chat Nuevo grupo
CREACION DE GRUPOS ——
PARA ENVIO DE MENSAJES SEGUROS 5 :
La Aplicacién CipherBond permite enviar mensajes y
. . &5 KAYMERA Agustin Lara
compartir archivos de manera grupal para la A one: 50 6427 988
comunicacion simultanea con varios Contactos a la
o 0z KAYMERA Guillermo Aguilar
vez, mediante la creacion y uso de Grupos. ss51013088
0
. . p &) KAYMERA Manuel Martinez
En la pantalla principal se utiliza el icono con la Y i 55 2898 5571
1 “ = e
imagen de una “Burbuja de Conversacion y _eI T), T
signo de suma” que aparecen en la parte superior AT i 55 2898 0065 -
H 13 H ”
derecha de I’a misma pantalla, pulse / haga CJle b
sobre este icono, lo que desplegara el menu de O ssses30300

opciones para Mensajes Seguros.

En la pantalla principal de Mensajes Seguros se
utiliza el botén con la leyenda “Nuevo Grupo”.

(yios
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20:10 W ATATAG 7 20:10

CREACION DE GRUPOS oo S e
PARA ENViO DE MENSAJES SEGUROS

En la parte superior de la pantalla aparecera un
espacio dispuesto para dar nombre al grupo, el
cual podra tener una extension de hasta 20
caracteres, incluyendo:

* Letras

* Numeros

+ Espacios

+ Caracteres

+ Emoticones.

que

rjtlylulilo

Cuando termine de escribir el nombre del Grupo, ajs|djfjg|h]|jjk|I]|n
pulse / haga “click” sobre la palabra “OK” que &z x/clvib nim &8

aparece en la parte superior de la pantalla. v
123 @ ¢ espacio intro
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CREACION DE GRUPOS

PARA ENVIO DE MENSAJES SEGUROS

Una vez creado y nombrado el Grupo, se podran
agregar Contactos Seguros a este, para ello
debera (posteriormente se podran adicionar

mas):

1. Buscar y seleccionar a cada Contacto que
requiera agregar al Grupo con el botén
“Seleccionar miembros”.

2. Seleccionarlo hacienda “click / pulsando la
casilla del lado izquierdo de cada uno de
ellos para que apareza un icono con imagen
y color “verde”.

3. Al terminar de seleccionarlos, pulse / haga
“click” en la palabra “Crear’” que se
encuentra en la parte superior de la pantalla.

(yios

20m -

Cancelar  Seleccionar miembros Crear

KAYMERA Marc.. KAYMERA Manu...

&% KAYMERA Agustin Lara

KarMESARY iphone: 55 6422 9888

KAYMERA Guillermo Aguilar

55651013088

@ &9 KAYMERA Manuel Martinez
AR mdvit: 65 2898 5571

@ 49 KAYMERAMarcos Garcladella... |

““““ ) mévit: 55 2898 0069

KAYMERA Victor Tiburcio
5554530200
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You have created group Grupo de Demostracion
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5: Uso de la Funcionalidad Mensajes Seguros

ENVIO DE MENSAJES A GRUPOS DE
CONTACTOS SEGUROS

Una vez creado el Grupo, se podra realizar el
envio de cualquier tipo de mensaje (escritos o
grabaciones de audio) y archivo electrénico a
todos los integrantes del Grupo de manera
simultanea y con la misma configuracion que se
haya establecido (con/sin auto-bloqueo/borrado
por tiempo).

Para acceder a las opciones del Grupo, pulse /
haga “Click” sobre este nombre del Grupo.

KAYMERA invezt
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5: Uso de la Funcionalidad Mensajes Seguros

CONFIGURACION DE GRUPOS
PARA ENVIO DE MENSAJES SEGUROS

En esta pantalla se podran realizar configuraciones
particulares para cada Grupo en particular, entre ellas:

1. Agregar nuevos Contactos Seguros al Grupo

2. Abandonar el Grupo, ya sea que el usuario lo haya
creado o algun otro contacto.

3. Habilitar y configurar las opciones de auto-
borrado/bloqueo de tiempo de los mensajes enviados y
recibidos en el Grupo

§ ) KAYMERA

High-End Mobile Security
a's

20118 -
( Atras Grupo de Demostracion Editar
Configuracion de los TLM

tiempo de expiracion TLM
Borrar TLM después de leer
Mandar el TLM por default
Mensaje CleanUp
eanur
racion del Cie.
Miembros del grupo

+ Anadir miembros

QQ KAYMERA Marcos Gar...

MANERAEY mivi: 55 2898 0069

&9 KAYMERA Manuel Ma...
VR0 i 55 2808 5571

0

Deiar el grupo
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