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La Aplicacion CipherBond es
extremadamente intuitiva
(mucho mas si el Usuario ha
utilizado alguna otra aplicacion
de mensajeria electrénica en el
Teléfono Inteligente) pero le
recomendamos ampliamente
dedicar tiempo y atencion a
este Manual para apoyarle en
la mejor, mas rapida y facil
instalacion, activacion y uso.
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Las imagenes incluidas son

unicamente de referencia
ya que pueden variar en Q 9
posicion, relaciéon y aspecto N
debido a las diferentes KAYMERA

versiones de dispositivos
(Telefonos Inteligentes) y
diferentes versiones de
sistemas operativos
Android.
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Manual de Instalacion y Uso de la Aplicacion CipherBond § KAYMERA !!H,’S.#

'V

. CipherBond forma parte de la plataforma KAYMERA y es una aplicacion que se instala en Teléfonos
Inteligentes con sistema operativo Android (asi como iOS) para proporcionar la maxima privacidad y proteccion
contra intercepciones de la Comunicacion Movil:

Comunicacion ILIMITADA y ENCRIPTADA grado militar entre usuarios de la plataforma KAYMERA

Transferencia de Archivos: fotos,
documentos, videos, multimedia, etc.

Mensajes de Texto y Voz con
autodestruccién programada de mensajes.

a' Grupos de Chat. %ﬁ Enlaces Seguros de Voz.

ADEMAS: BENEFICIOS:

ﬁ Enlaces Semi-Seguros de Voz a Los mensajes y archivos recibidos en
<E ndmeros fijos y méviles que NO TENGAN @ CipherBond quedan encriptados y
A 4 4

el servicio de la plataforma KAYMERA. protegidos en el teléfono del USUARIO.
MODO PRIVADO elimina el Identificador

de Llamadas en Enlaces Semi-Seguros
de Voz, al llamar mostrara Nimero Oculto.

No se requiere de inversién adicional
g en equipos o infraestructura. No hay
gastos de operacion y mantenimiento.

%
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» Utilizando el Advanced Encryption Standard (AES-256), el mismo usado por gobiernos, bancos y sistemas de
alta seguridad en todo el mundo, CipherBond proporciona comunicacion de voz, comunicacion escrita y mediante
el intercambio de archivos electronicos a través de Enlaces Seguros y Enlaces Semi-seguros desde cualquier
teléfono de sistema operativo Android 6.0 o posterior.

, Usuario con la
COMUNICACION SEGURA BI-DIRECCIONAL aplicacién CipherBond
Voz + Texto + Archivos (foto, audio, video, documento) instalada en su Teléfono

Inteligente  Android/iOS
y con el servicio activo.

COMUNICACION SEMI-SEGURA UNI-DIRECCIONAL
Enlaces de Voz

Usuario SIN la aplicacion

CipherBond instalada en
un enlace telefonico

mévil o un fijo (tierra).

Usuario con la aplicacién
CipherBond instalada en
su Teléfono Inteligente
Android y servicio activo.

android «
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+ La forma como operan los ENLACES SEGUROS DE VOZ se ilustra en el siguiente diagrama:

* il

PROCESAMIENTO DE
CONEXION ENCRIPTADA s ol LI
1. Entre la App CipherBond & el OS CipherFort  * Servidores de Plataforma KAYMERA 1. Desde los Servidores KAYMERA

2. Con los Servidores KAYMERA « Encripcion Grado Militar — AES 256 bits 2. Con la App CipherBond & el OS CipherFort
3. Através de Internet 1. Enlaces de Voz 3. Através de Internet

+ Datos moviles 2. Mensajes de texto + Datos méviles

+ Antenas Wi-Fi 3. Envio de archivos * Antenas Wi-Fi

1. Enlaces de Voz
2. Mensajes de texto
3. Envio de archivos

1. Enlaces de Voz
2. Mensajes de texto

COMUNICACION SEGURA BI-DIRECCIONAL 8. Envio de archivos
Voz + Texto + Archivos (foto, audio, video, documento)

EMISOR DEL ENLACE DE VOZ Toda la comunicacidon (mensajes, intercambio de archivos y enlaces de voz) entre RECEPTOR DEL ENLACE DE VOZ
Usuario con Teléfono Inteligente con la usuarios de la Plataforma KAYMERA se realiza bajo un entorno de maxima seguridad Usuario con Teléfono Inteligente con la
 Aplicacion CipherBond con encripcién de grado militar.  Aplicacion CipherBond
6 X

6
» Sistema Operativo CipherFort » Sistema Operativo CipherFort

Si la Aplicacion CipherBond, el Sistema Operativo CipherFort o los servidores de la Plataforma KAYMERA

detectan que no existen las condiciones adecuadas (red suficiente, estable y segura) para realizar el enlace

entre Emisor y Receptor, el Enlace no podra ser realizado para mantener la integridad del entorno seguro.

android 7
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» La forma como operan los ENLACES SEMI-SEGUROS DE VOZ se ilustra en el siguiente diagrama:

* ol ?

PROCESAMIENTO DE
LA COMUNICACION

CONEXION ENCRIPTADA )
1. Entre la App CipherBond & el OS CipherFort  * Servidores de Plataforma KAYMERA

ENLACE CON SIP TRUNK
1. Desde los Servidores KAYMERA
2. Con el Servicio Global de SIP TRUNKING
3. Para conexion de llamadas telefénica
« Con lineas fijas y moviles.
« De cualquier operador en México (Telmex,
Totalplay, Telcel, AT&T, Movistar, etc) o en

\el mundo (segln destinos validos)
'Sin proteccion / Encripcion KAYMERA

2. Con los Servidores KAYMERA « Encripcion Grado Militar — AES 256 bits 1. Llamada telefonica a
3. Através de Internet 1. Enlaces de Voz telefono fijo o movil.

« Datos méviles 2—Mensajes-de-texte
* Antenas Wi-Fi C—Eress-e st e ss

COMUNICACION SEMI-SEGURA UNI-DIRECCIONAL

Enlaces de Voz

EMISOR DEL ENLACE DE VOZ RECEPTOR DEL ENLACE DE VOZ

Usuario con Teléfono Inteligente con la Ny . . Usuario de cualquier tipo de servicio de
A o, A La comunicacion mediane enlaces de voz de usuarios de la L L,

» Aplicacion CipherBond telefonia fija o movil en el mundo

Servicio de Enlaces Semi-sequros habilitados :Ialta:sfot.'ma KAYMI:ZRA ;O-n destinos fueradde esltaT se reallza. (;:Iedl lado Il e e ) S S
6 el Emisor (usuario) bajo un entorno de méxima seguridad con y sin el servicio de

. Sistema Operativo CipherFort encripcion de grado militar, mientras que el lado del Receptor se

. . - . . . « Aplicacion CipherBond
Servicio de Enlaces Semi-seguros habilitados encuentra libre de cualquier proteccion y abierta a intercepciones 6

» Sistema Operativo CipherFort

android £
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+ La forma como opera la ENCRIPCION DE LA COMUNICACION se ilustra en el siguiente diagrama:

B 2
& &

TRES

Cuando otro Usuario KAYMERA se comunica,

la llave PUBLICA es extraida del servidor y
‘ DOS utilizada para encriptar la comunicacion de una CUATRO
« La llave PRIVADA nunca sale de el servicio KAYMERA. forma que sblo la llave PRIVADA pueda La informacion bajo encripcion es enviada a través de
«La llave PUBLICA es almacenada en los Servidores desencriptarla. los servidores KAYMERA hacia el destinatario de la
KAYMERA, quedando disponible para los usuarios con comunicacion segura.
los que se establece comunicacion.
UNO CINCO

Una llave PUBLICA y una La llave PRIVADA es utilizada
llave PRIVADA de encripcién para la des-encripcion de la

s generan cads vez que 55 COMUNICACION SEGURA BI-DIRECCIONAL comunicacién.
' Voz + Texto + Archivos (foto, audio, video, documento)

EMISOR DE LA COMUNICACION: RECEPTOR DE LA COMUNICACION:
Usuario con Teléfono Inteligente con la Usuario con Teléfono Inteligente con la
 Aplicacion CipherBond En ningin momento la comunicacién (mensajes, intercambio de  Aplicacion CipherBond
6 archivos y enlaces de voz) entre usuarios de la Plataforma KAYMERA o}
+ Sistema Operativo CipherFort se encuentra disponible para su almacenamiento, consulta o acceso + Sistema Operativo CipherFort

por parte de KAYMERA y/o de alguna entidad que solicite hacerlo.

android «



La aplicacién CipherBond

asegura la privacidad y la

integridad de la Q 9
COMUNICACION realizada N,
desde el Teléfono Inteligente KAYMERA

que cuenta con el servicio
instalado y vigente.

No protege el dispositivo,
las aplicaciones del mismo
o los archivos alojados en sus
memorias interna y externa.
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NOTA:

Tome en cuenta que las
diferencias entre sistema
operativo Apple I0OS y Google
Android ocasionan que la
Aplicacion CipherBond pueda
disponer de alguna diferencia
en funciones disponibles entre
un sistema operativo y otro:

L ————

Un solo icono de acceso a la Aplicacion

5 Definicion de un PIN de acceso a la S| _
aplicacion

3 Andlisis de micréfono activo por otra S|
aplicacién

invezt
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Manual de Instalacion y Uso de la Aplicacion CipherBond

1: Bienvenida y confirmacion de servicio “activo”

» Tras haber contratado los servicios de la plataforma

KAYMERA con su aplicacion CIPHERBOND, su
numero de teléfono mévil y su cuenta de correo
electrénico habran sido registrados en el sistema de
usuarios de la plataforma.

Usted recibira un correo electronico de
Bienvenida generado por la propia plataforma
desde la cuenta no-reply@kaymera.com Yy donde
le facilitaran la liga electronica a la tienda de
aplicaciones moviles del sistema aplicativo de su
Teléfono Inteligente

En su caso (sistema operativo Android) debera
utilizar la tienda Google.

i GETITON
b’ Google Play

android

Welcome to Kaymeral

Hello CL0000007,

Welcome to Kaymera secure communication app!

To communicate securely with your mobile phone
please download the app:

For iPhone: https:/itunes.apple.com/us/
app/cipherbond/id1156805464?mt=8

For Android: https://play.google.com/store/
apps/details?id=com.kaymera.cipherbond

Kaymera's Secure Communication is a comprehensive
solution providing encrypted voice and text for outmost
privacy and confidentiality, and protection against
different kinds of network interception.

If you have any questions or feedback, please contact
us at support@kaymera.com

The Kaymera team

13


mailto:no-reply@kaymera.com

Manual de Instalacion y Uso de la Aplicacion CipherBond § KAYMERA mng}f

1: Descarga desde Tienda de Aplicaciones

1859 OMT ¥ -

. e . & cipher
» Para el proceso de instalacion, usted debe utilizar el

teléfono movil donde se encuentra activo el nimero ©  cipherbond
de la linea de telefénia mévil que fue registrado en el
proceso de contratacion.

O cipherwatch

Q  cipher decoder

* Accese a la tienda de aplicaciones Google para su &

Teléfono Inteligente de sistema operativo
Android versioén 6.0 o posterior.

cipher sphere

° cipher  CipherBond Cipherbend

1234567 89

* Ya dentro de Google Play, ubique la aplicacion gwertyuio
CipherBond utilizando el buscador de la tienda
electrdnica.

a s dfghjk'ol

Z X c vbnm@&
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Manual de Instalacion y Uso de la Aplicacion CipherBond KAYMERA invezt

1: Instalacion en el Dispositivo de Uso
1502 EOMm & -

. . L, ) & cipherbond
» Descargue e instale la aplicacion CipherBond como

lo Iharla con cualquier .otra aphcacpn para su . Smheralc;nd
Telefono Inteligente de sistema operativo Android
version 6.0 o posterior. 38% Izl

25 resenas 35 MB

» Si usted utiliza diferentes perfiles en su Teléfono
Inteligente (Personal y Trabajo), verifique instalarla en
su perfil Personal.

Comunicacion segura

o, v ®) 8 GPS Map Camera Lite: Geot..,
g Susamp Apps * Fotografia

4]

45% 51MB ®100k+

camara de alta definicion
KX Camera Team - Fotografia

S ® m

@o=+0

2 ® 6 € @
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Manual de Instalacion y Uso de la Aplicacion CipherBond

1: Acceso de la Aplicacion

Una vez instalada la aplicacién CipherBond en
su Teléfono Inteligente, localice los dos iconos
que se han instalado para el uso del servicio:

SECURE PHONE
Es la funcion para realizar Enlaces

Seguros y Semi-Seguros de Voz.

CIPHERBOND

(a Es la funcién para el Envio Seguro de
Mensajes y Archivos, asi como a la
Configuracion de la Aplicacion.

android

W " 4089%

Q Search apps

PERSONAL WORK

Chrome Cinemex Cinégol.. Cipher.. Clargd

Club Pr.. Contacts Daydre.. Deskto...

©c-0Q

Device.. Device.. DiDiFo.. Docs Dotdroid

00

Drive Drive  Dropbox DU Rec Duo

< ® B

KAYMERA invezt

High-End Mobile Security Disruptive Capital

OW 41U89%

Q Search apps
PERSONAL WORK

000D o =

Postma.. Prime Primer Prisma QR&B.

"o

RadioF.. Rappi Remote.. Scotf.. Secure

©O06

Settings Shazam Sheets Six Flags Sky Map

8 O

—

Skype Skypef.. Slides SlideSh.. Social

< @ 8
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1: Funcionamiento de la Aplicacion

1505 8O Mm@ -

La aplicacion CipherBond es como cualquier otra que
se encuentre instalada en su Teléfono Inteligente de
sistema operativo Android.

« Es una aplicacion ligera que no requerira mucho
mas recursos de sistema operativo, memoria RAM vy
memoria ROM para su funcionamiento que el resto Secie=
de las aplicaciones de uso normal y comun en este.

» La capacidad de almacenamiento de la aplicaciéon
CipherBond depende de la capacidad del propio
Teléfono Inteligente, ya que utilizard los mismos
recursos fisicos (antenas, procesador, memoria
interna y memoria externa), asi como el mismo
directorio de contactos con el que interactuara.

android 17
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Manual de Instalacién y Uso de la Aplicacién CipherBond Q KAYMERA invezt

2: Activacion del Servicio ; -
1508 BOm@ - - 4(99 4 wd7%
S X
* Pulsar / hacer “click” en cualquiera de los dos - ClpherBond
iconos. f

« Se iniciara la aplicacién CipherBond, presentando la
pantalla de Activaciéon de la Cuenta.

5
1 BOMUNICACION SEGUR

« Pulsar / hacer “click” en el boton “Activar mi
cuenta”

android 19
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Manual de Instalacién y Uso de la Aplicacién CipherBond Q KAYMERA invezt

2: Activacion del Servicio

1508 B O M &@ -

* La Aplicacion CipherBond solicitara acceso al
micréfono del Teléfono Inteligente para poder realizar
Enlaces de Voz o enviar Mensajes con
Grabaciones de Voz.

& ;Permitir que
 Permitir el acceso a través de la opcidn CipherBond
correspondiente. grabe audio?

Permitir

Rechazar

android 20
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Manual de Instalacién y Uso de la Aplicacién CipherBond Q KAYMERA invezt

2: Activacion del Servicio

1508 BO M & -

» La Aplicacion CipherBond le solicitara acceso a la
Lista de Contactos de su Teléfono Inteligente para
poder sincronizarlo y realizar a los Contactos

registrados, Enlaces Seguros de Voz (si su -
¢(Permitir que

contacto dispone de la aplicacion CipherBond CipherBond
instalada en el dispositivo destino) y Enlaces Semi- acceda a tus
seguros de Voz (si su contacto NO dispone de la contactos?
aplicacion CipherBond instalada en el dispositivo Permitir

destino, ya sea fijo o movil, y si su servicio
CipherBond ha sido activado con esta opcion).

Rechazar

« Permita el acceso a través de la opcién
correspondiente.

android 21
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Manual de Instalacién y Uso de la Aplicacién CipherBond Q KAYMERA invezt

2: Activacion del Servicio

15511 B O M&E
« La Aplicacion CipherBond le solicitara acceso a la

funcionalidad de marcacion telefénica de su
Teléfono Inteligente para poder realizar Enlaces

Seguros de Voz (si su contacto dispone de la . ¢Permitir que

; > . . . " CipherBond ha-
aplicacion CipherBond instalada en el dispositivo ga y administre
destino) y Enlaces Semi-seguros de Voz (si su las llamadas
contacto NO dispone de la aplicacion CipherBond telefénicas?
instalada en el dispositivo destino, ya sea fijjo o Permitir

movil, y si su servicio CipherBond ha sido activado
con esta opcion).

Rechazar

« Permita el acceso a través de la opcién
correspondiente.

android 22
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Manual de Instalacién y Uso de la Aplicacién CipherBond Q KAYMERA invezt

2: Activacion del Servicio

1IS1MTEOMm= -

» La Aplicacién CipherBond le solicitara acceso a los

archivos (documentos PDF, MS Office; fotos, videos, 03 ¢Permitir que
audios, etc.) que se ubiquen en su Teléfono CipherBond ac-
Inteligente y fuera de la propia aplicacion, para ceda a las fotos,
poder re,alizar Envio d_e Archivos en la funcionalidad ﬁ’lllfrt)ir::'lirgiioy -
de Envio de Mensajes Seguros a sus contactos archivos de tu
que dispongan de la aplicacion CipherBond dispositivo?

instalada en el dispositivo destino). Permitir

Rechazar

« Permita el acceso a través de la opcidon
correspondiente.

android 23
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Manual de Instalacién y Uso de la Aplicacién CipherBond Q KAYMERA invezt

2: Activacion del Servicio

15511 8O M@ -

» La Aplicacion CipherBond le solicitara acceso a la
funcionalidad de calendario en su Teléfono
Inteligente para poder sincronizarlo con la
funcionalidad de programacion de Enlaces Seguros (3 ;Permitir que
de Voz para Grupos con los contactos que LCipherBond
dispongan de la aplicacion CipherBond instalada en acceda a tu
los dispositivos “destino”. calendario?

Permitir

« Permita el acceso a través de la opcion

correspondiente.

Rechazar

android 24
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2: Activacion del Servicio

1511 8O M & - U e 4 =246%

POR FAVOR ACEPTE ESTE ACUERDO

« Una vez autorizados los permisos de su Teléfono PARA USAR CIPHERBOND

Inteligente a la Aplicacion CipherBond, le sera End-User License Terms and
presentada la pantalla que contiene los Términos y (the "Terms")

Condiciones de Kaymera Technologies Ltd. ;

Use of the services of Kaymera
Technologies Ltd. (the "Company" or
the "Licensor") is subject to the terms

* Lea los “Términos y Condiciones del Servicio, al and conditions listed herein.

terminar, pulse / haga “click” en la casilla “He leido }'};E{’S&‘&E RE’}DER?;;‘SFFUL;EFB‘I{E
y acepto los Términos y Condiciones” hasta que A
i i (i 2% YOU AGREE TO BE BOUND BY THE
en la casilla aparezca la imagen de un “check” / una LB r et A o o
“paloma”. AGREE TO THE TERMS DO NOT USE OR
INSTALL THE SOFTWARE. DO NOT
INSTALL OR USE THE SOFTWARE

» Pulse / haga “click” en el boton “Continuar” He leido y acepto los Términos y

Condiciones

android 25
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2: Activacion del Servicio

» Una vez aceptados los Términos y Condiciones de
Kaymera Technologies Ltd. de la Aplicacién
CipherBond, le sera presentada la pantalla para el
ingreso de la cuenta de correo electréonico a
donde sera enviado el mensaje con el Cédigo de
Activacion asignado al servicio.

» Registre la cuenta de correo electronico registrado
para la activacion del servicio. Debe ser
exactamente igual a la misma registrada en el
proceso de contratacion, utilizando sélo letras
minusculas para ello.

¢No tienes un email de activacion?

« Pulse / haga “click” en el botéon “Enviar cédigo de
activacion”

android 26
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Manual de Instalacion y Uso de la Aplicacion CipherBond § Q KAYMERA invezt

2: Activacion del Servicio ; -

1504 8~ 5 @ - Ty ad7%

» Si la cuenta de correo electrénico no corresponde
de forma exacta e idéntica a la registrada en la
plataforma KAYMERA para la activacion de la
Aplicacién CipherBond, le sera presentada una

pantalla informativa de ello.

Error de activacion del

, correo electronico. Vuelva
* Inténtelo nuevamente y tomando todas las aintentarlo mas tarde o

H H pc’)ngase en contacto con su
precauciones de registrar la cu¢_an,ta _de correo o
electronico correcta y de forma identica a como
fue registrada en el proceso de contratacion
(todo en letras minusculas).

ACEPTAR

 Si el problema persiste, desinstale la aplicacion y
realice el proceso desde un inicio

» Estamos a su disposicién para su apoyo en la
cuenta atencion.kaymera@invezt.co

android 27
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Manual de Instalacion y Uso de la Aplicacion CipherBond § Q KAYMERA invezt

2: Activacion del Servicio

1513m=Em@ -

. P . SPAM
* Si la cuenta de correo electronico si corresponde

il Los elementos que estén en

de forma exacta e idéntica a la registrada en la Spam mas de treinta dias se
plataforma KAYMERA para la activacion de la Sinenattmstcamente;
Aplicacion CipherBond, de manera inmediata y Veclar Spam ahara

paralela, la plataforma KAYMERA enviara un

- Z ¢ : | » no-reply @ 15:12
mensaje a Ialcuenta de, correo electroplco_lieglstrada & CioherBond Activation
para el envio del Codigo de Activacion de la Activation Message Please...
Aplicacién CipherBond.

« Verifigue la recepcidn en esa cuenta de correo
electronico de un mensaje con titulo CipherBond
Activation enviado desde la cuenta de correo

.. =

electronico no-reply@kaymera.com / Redactar
P )

* Si el mensaje no parece haberlo recibido, Correo Reunirse

verifiqgue la bandeja de correo no deseado - < =
SPAM, donde seguramente podra encontrarlo.

android 28
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Manual de Instalacion y Uso de la Aplicacion CipherBond

2: Activacion del Servicio

« En el mensaje con titulo CipherBond Activation
enviado desde la cuenta no-reply@kaymera.com se
encontrara el Cédigo de Activacion asignado a su
servicio.

« El Cédigo de Activacion se incluye en dos opciones:
1. Numérico para registrarlo

2. Caddigo QR para scanearlo

+ Este mensaje puede abrirlo en cualquier dispositivo,
ya sea desde el propio Teléfono Inteligente en el
que esta realizando el proceso de Activacion, o
incluso en una computadora o tableta electrénica

android

/s High-End Mobile tY  Disruptive Capital

)

LS

Activation Message

Please enter or scan the following activation code: 498-
363

§ KAYMERA invezt
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Manual de Instalacion y Uso de la Aplicacion CipherBond KAYMERA invezt
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2: Activacion del Servicio

« Cuando la cuenta de correo electronico
corresponde de forma exacta e idéntica a la
registrada en la plataforma KAYMERA para la
activacion de la Aplicacion CipherBond, Ila
Aplicacion le presentara dos opciones para realizar
el regitro del Cédigo de Activacion:

Por favor revisa tu correo electrénico
e ingresa tu cadigo de activacion

1. Introduciendo directamente el Cddigo

2. Escaneando el Codigo QR

« Usted puede seleccionar la opcion que le resulte
mas comoda o conveniente.
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« Si la opcién elegida para ingresar el Cdédigo de
Activacién ha sido la de “Escanear el Cédigo QR”,
la aplicacién CipherBond solicitara permiso para
acceder a la funcionalidad de uso de la camara del
Teléfono Inteligente.

[®] ;Permitir que

 Permita el acceso a través de la opcién CipherBond
correspondiente. tome fotos y

grabe videos?

Rechazar Permitir
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« Utilizando la camara del Teléfono Inteligente y la
funcion de “Scan”, se debe apuntar a la imagen

“Codigo QR” para que el propio dispositivo ejecute
su funcion de lectura.

» Si por alguna razoén el Teléfono Inteligente no leyera
el Codigo de Activacion incluido en el Codigo QR,
utilice la herramienta “regresar” de su teléfono y

utilice la opcién “Introduzca el Codigo”
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* Si la opcion elegida para ingresar el Cddigo de
Activacién ha sido la de “Introducir directamente el
Cddigo QR”:

» Pulse / haga “click” en el botén “Introduzca el
coédigo”

android

§ KAYMERA invezt
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TE HEMOS ENVIADO LA INVITACION A

529-752
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« Si la opcion elegida para ingresar el Codigo de
Activacién ha sido la de “Introduzca el Codigo”, la
aplicacion CipherBond le presentara la pantalla en
la que debera ingresar la Clave recibida en el correo
electrdnico.

 Ingrese los 6 digitos de la Clave de Activacion (sin
incluir el guion). ACEPTAR

« Pulse / haga “click” en el boton “Aceptar”
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» Una vez ingresado el Codigo de Activacion, le sera
presentada la pantalla para el ingreso del niumero
de linea telefonica celular para la Aplicaciéon
CipherBond_ INGRESE SU NUMERO TELEFONICO

* A este numero sera enviado el mensaje con el Mex ~ +52 Niamero de t
Codigo de Verificacion del numero de linea
telefénica celular que habilitara para el servicio. SMS con

* Registre el mismo numero de linea telefdnica celular
que fue registrado para la activacion del servicio.
Debe ser exactamente igual al registrado en el
proceso de contratacion, utilizando sélo numeros
(evitando guiones o espacios).

» Pulse / haga “click” en el boton “Hecho”
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S . ¢ 59895
* Accese a la aplicacion de mensajeria SMS en su

Teléfono Inteligente, donde encontrara un mensaje
desde la plataforma KAYMERA y que contiene su
Codigo de Verificacion para el nimero de linea
telefonica celular para la Aplicacion CipherBond.

15:15

Kaymera Code: 793-138

Ahora

® @ Mensajedet.

4 ®
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« Una vez que ha ingresado el numero de linea
telefonica celular, le sera presentada la pantalla para
el ingreso del Cédigo de Verificacion recibido por
mensajeria SMS en el mismo dispositivo que esta
activando con la Aplicacion CipherBond.

» Registre los 6 digitos del Cédigo de Verificacion
Debe ser exactamente igual al recibido en el
mensaje SMS, utilizando sélo numeros (evitando
guiones o espacios).
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Si el Cdédigo de Activacion

(recibido por correo electrénico)
y el Codigo de Verificacion \ 7
(recibido por mensaje SMS) a's
no llegan a ser recibidos en KAYMERA

un periodo maximo de 5
minutos, repita la operacion
de su solicitud ya que los
Caddigos tienen una vigencia
para su validez de 3 minutos
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« Si el registro del Cédigo de Validacion del niumero
de linea telefénica celular para la Aplicacion
CipherBond ha sido realizado de manera correcta,

Unicamente falta realizar la configuracion inicial de ESTABLECER CIPHERBOND COMO SU
la aplicacion. HAS AR

LLEVAME ALLI

1. Habilitar los Enlaces Seguros de Voz

LLEVAME ALLI

2. Permitir visualizacion sobre aplicaciones.

+ Cada una de las dos configuraciones cuentan con
una breve instrucciéon sobre los pasos a seguir
utilizando las opciones de navegaciéon del propio
Teléfono Inteligente.

* Le recomendamos que pulse / haga “click” en el
boton “Liévame alli”
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« Al pulsar / hacer “click” en el botéon “Llévame alli” SR C N e Sleas

para la opcion Habllltar Llamadas Seguras por KaymeraSecureCall g
Kaymera”, se presentara la pantalla donde debe Kaymera Secure Call
habilitar a la Aplicacion CipherBond para poder
realizar Enlaces Seguros de Voz.

* Recuerde que el Enlace Seguro de Voz se realiza
Unicamente con otros usuarios que que Yya
dispongan con la Aplicacion CipherBond instalada
en su Teléfono Movil y con el servicio vigente (asi
como con el equipo y servicio CipherFort — teléfono
encritado).

» Pulse / deslice el botén de la opcién “Kaymera
Secure Call” hasta que aparezca habilitado.

Al hacerlo, utilice la opcién “regresar” en el Teléfono
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B I , LA ar < Mostrar sobre otras apps
* Al pulsar / hacer “click” en el boton “Llevame alli

para la opcién “Permitir visualizacion sobre . CipherBond
aplicaciones”, se presentara la pantalla donde debe 194199 HSIT18
habilitar a la Aplicacion CipherBond para poder

mostrar notificaciones de Enlace Seguros de Voz y Permitir mostrar sobre g

otras apps
Mensajes Seguros aunque otras aplicaciones se
encuentren en uso en el mismo momento en el e ) ot
Teléfono Inteligente s posible que interfiera con el

pps 0 cambie su
apariencia o l‘\'/!‘.l,')()'lzl!HIF‘H!\)

» Pulse / deslice el botén de la opcién “Kaymera
Secure Call” hasta que aparezca habilitado.

* Al hacerlo, utilice la opcion “regresar” en el
Teléfono. Si esta no funciona, utilice la opcién
“cambiar de aplicacion” para regresar a
CiphetBond.
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q . |
* Una vez que ha terminado de realizar estas dos

configuraciones iniciales, le sera presentada la
pantalla donde se explica brevemente la

funcionalidad de cada uno de los dos iconos que B g b
utilizara en su Teléfono Inteligente para acceder a la
Aplicacion CipherBond.

« Le tomara algunos segundos a la Aplicacién e s
sincronizar la lista de numeros de teléfono punto a puntoyy llamdas
. . . 7 . de conierencia
registrados en el directorio del Telefono Inteligente. Liamadas en verde

estan cifradas, en rojo

no

CipherBond
(Mensajeria)
Mensajes personales,
grupales y que se
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« Con la aplicaciéon CipherBond ya instalada en su
Teléfono Inteligente con sistema operativo Android,
se dispone de dos iconos :

SECURE PHONE
Es el acceso directo a la funcion de Enlaces Secure...

de Voz

CIPHERBOND

@ Es el acceso directo a la funcién de Mensajes
y envio de Archivos, asi como a la
Configuracion de la Aplicacion.
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CON ELLO HABRA CONCLUIDO EL
PROCESO DE ACTIVACION DEL
SERVICIO CIPHERBOND EN EL

TELEFONO INTELIGENTE.

android 44



Q 9 xanvera invezt

3: USO DE LA
FUNCIONALIDAD

ENLACES DE VOZ SECURE PHONE

INSTRUCTIVO DETALLADO
Aplicacion CipherBond
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« Con la aplicaciéon CipherBond ya instalada en su
Teléfono Inteligente con sistema operativo Android,
se dispone de dos iconos :

SECURE PHONE
Es el acceso directo a la funcion de Secure..

Enlaces de Voz

CIPHERBOND

a Es el acceso directo a la funcidon de Mensajes
y envio de Archivos, asi como a la
Configuracion de la Aplicacion.
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Q Search apps

[CONO SECURE PHONE
Se utiliza para realizar Enlaces de Voz dentro de la PERSONAL WORK
Aplicacién CipherBond, con la cual se pueden realizar

tres tipos de Enlace de Voz: @ @ o O

Postma.. Prime Primer Prisma QR&B.
1. Enlace Seguros de Voz.
C -
2. Enlaces Semi-seguros de Voz. RadioF.. Rappi Remote.. Scotid, Se
3. Enlaces No seguros de Voz @ @
(Llamadas telefénicas no protegidas). Settings Shazam Sheets Six Flags Sky Map

Q@ ©

Skype Skypef.. Slides SlideSh.. Social

. . - -
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ENLACE SEGUROS DE VOzZ Dialing secure call ®@
Los enlaces seguros “de punta a punta” para voz y
mensajes, sblo pueden ser realizados entre dos o mas
dispositivos que utilicen aplicaciones de KAYMERA
(CipherBond / CipherFort), los cuales operan bajo el
mismo entorno de encripcién de grado militar.

Ambas “puntas” (extremos) requieren de una conexion
a Internet durante el enlace entre ambas (WiFi y/o

datos 3G/4G).
La notificacion de encontrarse bajo un enlace seguro

se realiza a través de un icono que aparece en la parte
superior derecha con la imagen de un Candado color
“VERDE” en la pantalla de discado/marcado del
Teléfono Inteligente.
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ENLACE SEMI-SEGUROS DE VOZ Dialing semi-secure call
Los enlaces semi-seguros sélo aplican para voz y
suceden cuando son realizados entre un dispositivo
que utilice la aplicacion de KAYMERA (CipherBond /
CipherFort) y uno que no cuenta con la aplicacion.

Si esta opcion ha sido habilitada para la cuenta del
usuario, los enlace de voz desde el dispositivo movil -
teléfono inteligente seran encriptados Unicamente para
ese lado del enlace.

La notificacion de encontrarse bajo un enlace semi-
seguro se realiza a través de un icono que aparece en
la parte superior derecha con la imagen de un
Candado color “NARANJA” en la pantalla de
discado/marcado del Teléfono Inteligente.
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ENLACE NO SEGUROS DE VOZ Unknown @
La aplicaciéon CipherBond puede ser utilizada para Uhcecirs Fal

iniciar un enlace de voz no-seguro a través de una
llamada telefénica y desde la seccion “Contacts”
(contactos) en la aplicacion, pero la comunicacién sera
abierta (no encriptada) y a través de las funciones
regulares del Teléfono Inteligente.

La notificacion de encontrarse bajo un enlace semi-
seguro se realiza a través de un icono que aparece en
la parte superior derecha con la imagen de un
Candado color “ROJO” en Ila pantalla de
discado/marcado del Teléfono Inteligente.
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Al abrir la aplicacién en el Teléfono Inteligente se
presentaran 4 opciones de vista - secciones para
realizar los Enlaces de Voz:

» Favoritos.

« Historico.
« Contactos.

+ Contactos Seguros.

HACER UNA LLAMADA

* ®© a% A

Para iniciar un Enlace Seguro y Semi-Seguro de voz o
una llamada telefénica, simplemente debera pulsar /
hacer “click” en el Contacto en cualquiera de las
secciones.
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Q Ingresa nombre o
FAVORITOS

Marcados con un icono con imagen de “estrella”
esta “seccion” se utiliza para enlaces de voz de
manera rapida a los numeros favoritos y mas recientes,

pulsando el “contacto” provocara el inicio de un Enlace Tia Pilar Alejandro Jass..
de Seguro y Semi-Seguro de Voz, o una llamada o L
telefonica.

Aldo Trejo Chantelle Trilla.. *

Principal Maovil

Los Contactos con Enlace Seguro de Voz apareceran
marcado con un icono con imagen de “candado color
verde” en su esquina inferior derecho. C

Movil - Cesar Agostca.. * | Adrian Rodrigu.. *
Movil Movil

Nota: Esta lista contiene contactos tanto para enlace
de voz Seguro y Semi-seguro como para llamadas
telefonicas
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'
HISTORICO
Marcados con un icono con imagen de “reloj” - esta * © a ]

“seccion” se utiliza para mostrar el registro histérico
tanto para enlace de voz Seguro y Semi-seguro como

Cesar Agostcarreno

para llamadas telefonicas. -
Los iconos de “flecha hacia arriba” indicaran que el Q ‘=ro=

0on & / . 2 Mévil, Hace 0 min
enlace o llamada se origind en el Teléfono Inteligente, y
los iconos de “flecha hacia abajo” indicaran que el iy, el
enlace o llamada se recibio en el Teléfono Inteligente. SRR i

Adrian Rodriguez .

En estos casos, el icono de “flecha” en color “verde” 7 Mévil, Hace 0 min

indica que el enlace fue realizado o la llamada fue Verhistormde,lamadascomL@
atendida y de color “rojo” cuando no lo fue.
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TODOS LOS CONTACTOS “

Marcados con un icono con imagen de “dos

personas” - esta “seccion” se utiliza para A @ Aensantamaria@r. @ reiToiman
mostrar todos los contactos registrados en el |

directorio del Teléfono Inteligente (con Enlace 0 alanvera@yahoo.co.. Q paul.viveros@autofi.
Seguro y Semi-seguro de Voz y no seguros —

llamadas telefonicas). & atarcongomez@gm. @ roua

Los Contactos con Enlace Seguro de Voz @ ~os chover Burguer Lgo Paula Avila
apareceran marcado con un icono con imagen Q, Alba Mery Moncatil Q Sts Kl endhez
de “candado color verde” en su esquina inferior

derecho. 0 Alba Sarmiento

a o alba@brandmane

android
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CONTACTOS “SEGUROS”

Marcados con un icono con imagen de “un candado
cerrado” - esta “seccion” se utiliza para mostrar
exclusivamente los contactos con Enlace Seguro de
Voz a partir de todos Contactos registrados en el
Teléfono Inteligente.

Esta misma pantalla puede ser utilizada para el envio
de Mensajes Seguros a los contactos, para ello se
debe hacer “click” / pulsar el icono situado del lado
derecho del nombre del Contacto Seguro con forma de

s & & &

android s

Q § kavmera invezt

&

229 EmMEQ - O®“4870%

Ingresa nombre o
eléfono

C)

+@» New group call
[\

& Agustin "Guti" Lara
e Alejandra Ramirez
e Alejandro Castillo Ldpeg
e Alfredo Hong
e Andrés Guzman Cal

David Alberto Garcia ™
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: | lej

SINCRONIZACION DE CONTACTOS = g ¢ alejandrara

Para que un contacto, ya sea para realizar I Nejan ara Ramrez

Enlaces Seguros o Semi-seguros de Voz, 682322379 MOBILE 552937 354 MOBILE

aparezca disponibles dentro de la Aplicaciéon _ Paula Avila

CipherBond, estos deberan estar previamente = MOBILE

disponibles en su la aplicacién de Teléfono o

Directorio Telefénico de su Teléfono Inteligente.
° paula Paula paul's

Los Contactos con Enlace Seguro de Voz 123 456 7 8 9

apareceran marcado con un icono con imagen S

de “candado color verde” en su esquina inferior

derecho.

asdfgh j k' I'i

O zZ xcvbonm &)
La funcion “buscar” de la parte superior puede nos o N
ser utilizada con una fraccidon del nombre del

contacto o de su nimero. ¥ ®

android
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MARCADOR / DISCADO TELEFONICO

Utilice la funcionalidad de discado de su Teléfono
Inteligente tal y como lo realizaria de manera normal,
utilizando el icono con imagen de “10 puntos” para
ello.

La Aplicacién CipherBond identificara
automaticamente si usted esta realizando un enlace
con un Contactos Seguros.
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ASEGURAMIENTO DE ENLACES DE VOZ
La Aplicacion CipherBond opera utilizando cualquier
conexiéon de internet en el Teléfono Mdévil, ya sea Red
Movil (minimo 3G) o Wi-Fi en cualquier parte del No se puede asegurar
mundo. Por lo anterior: la llamada
El teléfono no pudo
: . asegurar esta llamada.
 Para realizar un Enlace de Voz se require de acceso Abortar o realizar llamada
rapido y abierto (no bloqueado) a internet. insegura
LLAMADA NO SEGURA
+ Cuando el .Telefono Inteligente no Iggre !a conexion AR
con el servidor KAYMERA, la conexion a internet sea
inestable o existan fugas o bloqueos, el Enlace de

Voz no podra ser realizado.
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ASEGURAMIENTO DE ENLACES DE VOZ
La aplicacion mostrara una notificacion de ello
para prevenir al usuario.

* Si la opcidon seleccionada es “Llamada no
segura”, la aplicacion CipherBond ejecutara
de manera normal (sin utilizar la aplicacion)
una llamada telefénica mediante la funcién de
discado.

« Si la opcién seleccionada es “Rechazar”, la
aplicacion CipherBond simplemente
cancelara la operacion para realizer un Enlace
de Voz, ya sea Seguro o Semi-Seguro.

android

1359 T8 @ m 30 @*ae uwb50%

No se puede asegurar
la llamada

El teléfono no pudo
asegurar esta llamada.
Abortar o realizar llamada
insegura

LLAMADA NO SEGURA

RECHAZAR

Q KAYMERA invezt

High-End Mobile Security  pigryptive Capital
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A iAlerta!

No se permite realizar
llamadas no seguras.

Al presionar cerrar se
iniciara la aplicacion de
llamadas predeterminada.

‘ ‘Dont show this message
again

CERRAR




Manual de Instalacion y Uso de la Aplicacion CipherBond

3: Uso de la Funcionalidad Secure Phone

TIPOS DE ENLACE DE VOZ

Recuerde que el comportamiento de cada
tipo de Enlace de Voz depende del tipo de
Contacto con el que lo establezca:

» Enlaces Seguros de Voz:

1. Se logran Unicamente cuando el contacto -
destinatario cuenta con un servicio
KAYMERA activa en su Teléfono
Inteligente (CipherBond o CipherFort).

2. Son ilimitados en cantidad y tiempo.

3. Se identifican a través del icono en la
esquina inferior derecha del contacto con
la imagen de un “candado color verde”

android o

220 8MEQE -

Ingresa nombre o
eléfono

©)

+@» New group call
[\
e Agustin "Guti" Lara Mafy.

a Alejandra Ramirez g

Q Alejandro Castillo Lopeg

Q Alfredo Hong B

Q Andrés Guzman Caballgy.

0 David Alberto Garcia ™

L

KAYMERA invezt
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TIPOS DE ENLACE DE VOZ :
Recuerde que el comportamiento de cada .
tipo de Enlace de Voz depende del tipo de
Contacto con el que lo establezca:

Cesar Agostcarreno
72 Movil, Hace 0 min

* Enlaces Semi-seguros de Voz:
1. Se pueden realizar a cualquier numero (A A':Aef‘?o"‘z ‘
.. . .. 2 Mévil, Hace 0 min
telefonico (fijos o moviles) que no cuente
con el servicio KAYMERA.
2. Es necesario haber contratado/contratar
esta funcionalidad para poder utilizarla. Adrian Redriguez
3. La parte protegida (encriptada) es del lado 7 Mévil, Hace 0 min
del Emisor (con CipherBond) mientras la Ver historial de llamadas com
contraparte — Receptor) no lo esta. ,@
4. Aplican tarifas adicionales por minuto de

enlace segun destino.

G Chantelle Trillanes
7 Movil, Hace 0 min

android &%


https://invezt.co/kaymera/es/tarifas/enlaces-semi-seguros-de-voz/
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4: USO DE LA
FUNCIONALIDAD

ENLACES SEGUROS DE VOZ GRUPALES

INSTRUCTIVO DETALLADO
Aplicacion CipherBond
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La Aplicacion CipherBond puede realizar Enlaces
Seguros de Voz con multiples Contactos Seguros de
manera simultanea a modo de una Audio
Conferencia, identificadas como “Group Calls”.

Para lo anterior, se utilizaran los dos iconos que
presenta la version instalada en el sistema operativo Secie=
Android:

CIPHERBOND

Configuracion de su perfil de identificacion en
los Enlaces Seguros de Voz en Grupo..

SECURE PHONE
. Creacion de Grupos y Ejecucion de los

Enlaces Seguros de Voz en Grupo.

Q
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IDENTIFICADOR EN GRUPOS

A modo de que cada participante del Enlace
Seguro de Voz en Grupo se identifique antes los
demas, se requiere establecer una etiqueta de
identificacion de manera previa al uso de estas.

Utilizando el icono de CIPHERBOND y el Ment
de Configuracion (descrito en una siguiente
seccion de este Manual) podra identificar la
opcién Group call.

Al pulsar / hacer “click” sobre esta opcién, se
presentara el espacio para definir el Nombre
para mostrar, pudiendo hacerlo con una
longitud maxima de 9 caracteres (se pueden
utilizar letras, numeros, caracteres especiales e
incluso “emoticones”).

android «
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CipherBond

Group call

Nombre para mostrar hasta..

Indefinido

Nombre para mostrar

hasta 9 caracteres
Secure calls

Llamadas seguras :
Todas las llamadas seran Indefinid

inseguras

CANCELAR ACEPTAR
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CREACION DE GRUPOS

Utilizando el icono de SECURE PHONE, se debe

1456 Bm X © - Be 4873%

Ir\qrs% nombre o
afc

acceder a la seccién donde se encuentran los +o New group call
CONTACTOS SEGUROS, identificada por el =

icono con imagen de un “candado cerrado”. @ Agustin "Guti" Lara Maihy.
Al pulsar / hacer “click” sobre esta opcion, se @ Alejandra Ramirez g
habilitara una “casilla de seleccion” al lado

derecho de cada uno de los contacto seguros. @ Alejandro Castillo Lopagy
Se podran seleccionar hasta un méximo de 20 @ Alfreda Hlong =)
contactos seguros para realizar un Enlace de
Voz en Grupo.

Se puede utilizar la opcion “buscar” en la parte
superior de la pantalla si asi se requiere

android
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1456 B m A & - e 4873%
Anadir miembros

Invit
2 Seleccionado 2

@ Agustin "Guti" Lara Ma...

@ Alejandra Ramirez

@ Alejandro Castillo Loppg

@ Alfredo Hong

@ Andrés Guzman Cabalﬁ...

@ Charles Lege 0

A David Alberto Garcia
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PROGRAMACION DE UN ENLACE DE GRUPO
La Aplicacion CipherBond dara acceso al menu

1

de programacion del Enlace Seguro de Voz en Subiect G i
Grupo, que incluye: s Foup fuatl Test
« Subject [Asunto]: Se utiliza para dar un titulo Name Tester Name
o identificar la tematica de la Audio T : e
Conferencia en Grupo. [ ATE : | [ OATE : S ]
« Name [Nombre]: Se utiliza para registrar el Call Duration: ‘ Call Duration:
nombre del Organizador o Anfitrion de la [ o ki — [ o ki — ]

Audio Conferencia en Grupo

“ [i=—ru=lsrr|

Captura de pantalla borrada

Ambos datos se incluiran en la Invitaciéon o
Notificacidn que recibiran los Invitados o
Convocados al Enlace Seguro de Voz en Grupo.

android
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PROGRAMACION DE
ENLACE DE GRUPO
A  continuacion  se
registrara la fecha de
realizacion y la hora
de inicio del Enlace
Seguro de Voz en
Grupo.

Se debe considerar
que el Enlace Seguro
de Voz en Grupo soélo
estara habilitado en
esa fecha y partir de la
hora establecida.

2020
Dom. 22 de nov

Noviembre de 2020 >

M M J vV S

eZB 24 25 26 27 28

29 30

CANCELAR ACEPTAR

Select Time

14:56

a

CANCELAR

ACEPTAR

Subject

Group Call Test

Tester Name

Start Call:

23/11/202| 14:59
0

Call Duration:

CANCEL
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PROGRAMACION DE
ENLACE DE GRUPO

A continuacion se

Subject

Group Call Test

registrara una Easet i
duracion informativa ester Name
para el Enlace Seguro | .

de Voz en Grupo en
multiplos de una hora y
fracciones de 15
minutos.

[23/11/202 14:59 ’
0

Call Duration:
[ 1hr © 15 min ]

El Enlace Seguro de m

Voz en Grupo se
mantendra abierto
aunque el tiempo
registrado concluya.

android «
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NOTIFICACION DE ENLACE DE GRUPO
Cada uno de los participantes al Enlace Seguro
de Voz en Grupo, recibiran una notificacion,
tanto los Invitados como el Anfitrion a esta.

En esta notificacion/invitacion se incluye

« Descripcion e Informacion: incluyendo el
titulo de la Audio Conferencia, el Organizados
o Anfitrién, asi como la fecha de realizacién y
la hora de inicio (no se podra accesar al
enlace si no hasta cumplida la hora de
inicio).

- Liga de acceso: a modo de un numero

telefonico que se utilizarda como Enlace
Seguro de Voz.

android «

15:00 @ Bl m & -

@ System admin <«1/1p

Tester Name is inviting you to a
scheduled group call meeting
Subject: Group Call Test ,Start

Anta- 22/11/9N2N 1 AE0-AQ

CERRAR

1500 @M X & - O® " 4n72%

< & System admin

Tester Name is inviting
you to a scheduled group
call meeting.

Subject: Group Call

Test ,Start date:
23/11/2020 14:59:48,
timezone: UTC -06:00,
Duration: 1 hour 15

minutes.
Join group call:
8172635001




4: Uso de la Funcionalidad Group Calls

PARTICIPACION EN UN ENLACE DE GRUPO
Al recibir una invitacion/notificacion (del System
admin) para participar en un Enlace Seguro de
Voz en Grupo, el mensaje contendra una liga de
acceso a modo de numero de 10 digitos debajo
de la leyenda “Join group call”.

Al pulsar / hacer “click” sobre esta liga, se
invocaran a las aplicaciones para la generacion
de llamadas telefénicas instaladas y habilitadas
en el Teléfono Inteligente con sistema operativo
Android, entre ellas a la Aplicaciéon CipherBond.

Pulsar / hacer “click” sobre cualquiera de las
opciones que se presentan para la Aplicacion
CipherBond.

android
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< & System admin

Tester Name is inviting
you to a scheduled group
call meeting.

Subject: Group Call
Test ,Start date:
23/11/2020 14:59:48 ,
timezone: UTC -06:00,
Duration: 1 hour 15
minutes.

Join group call:
8172635001

KAYMERA invezt
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@ Abrir con Secure Phone

Solounavez Siempre

Utilizar una aplicacion
diferente

@ Teléfono
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PARTICIPACION EN UN ENLACE DE GRUPO 2 Crearcontacto nuevo
Al pulsar / hacer “click” sobre alguna de las
opciones de la Aplicacion CipherBond para S e ek
realizar Enlaces Seguros de Voz, se desplegara bl 817263 5001
la pantalla para la generacion de un Enlace 81 7263 5001 00:00
Seguro de Voz a un numero predeterminado por
el sistema de la Aplicacion. : (O

Pulsar / hacer “click” sobre el icono con imagen
de un “teléfono color verde”, entonces la
Aplicaciéon CipherBond accionara un Enlace
Seguros de Voz a este niumero.

android
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PARTICIPACION EN UN ENLACE DE GRUPO o oeeonr G e

Una vez que la Aplicacion CipherBond realice la 01:11 31:54
conexion al Enlace Seguro de Voz en Grupo,
aparecera la pantalla del Espacio (Room)
asignado al mismo

@ ® % ®
* =1 =) -,
uty M@rK Oz | | Manuel Mt | | Gaby Glez

En este se podran visualizar las personas - ® ® @
contactos que ya se encuentren participando o H - L) -
paulatinamente las que se vayan conectando al it Sullermo)] (Guly ) ((Miburclo

Enlace Seguro de Voz en Grupo.
< - ® ® ®
Y - -

Cada iconos con imagen de “persona” PAvila | | Alejandra | Yeyo
representa a cada uno de los contactos
participantes, pudiéndose identificar a través del
Nombre que aparece debajo de los iconos y que
es el registrado como Identificador por cada uno
de ellos.

android
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AGREGAR PARTICIPANTES AL GRUPO
Cualquier de los participantes en el Enlace
Seguro de Voz en Grupo podra agregar mas
participantes a mismo en el momento que se
desee.

Para ello se debe pulsar / hacer “click” sobre el
icono con imagen de “personas con un
simbolo de suma del lado izquierdo”.

Esta funciébn presentara el directorio de
Contactos Seguros, donde se debera sefalar la
“casilla de seleccion” al lado derecho de cada
uno de los Contactos Seguros que se pretenda
agregar al Enlace Seguro de Voz en Grupo y
pulsar / hacer “click” sobre la palabra “Invite”
(invitar) en la parte superior de la pantalla.

android
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NG .. 0.40 - 411 B0 - O 04 add%

Room 817 ~ . Room 817
2635001 S’ ; +2 2635001
01:11 - —

Anadir miembros

Invite
1 Seleccionado

Hector Padilla
+528119099797
TR
[ o ] Jonathan C

¥ +972502776663

@B Manuel Alejandro Camg...

Q L E{'J
-0 +529992924522

¢ Manuel Martinez
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Group Calls

HORARIO DE
PARTICIPACION

La adhesidn a un
Enlace Seguro de Voz
en Grupo debe
realizarse dentro del
horario establecido
en la programacion de
este, incluso siendo el
Anfritrion del mismo.

Los detalles del horario
se pueden encontrar
disponibles en la
invitacion  generada
para dicho Enlace.

android

1500 I M X & - O% “4072%

@
1235 M @ ™ -

& @ System admin

Tester Name is inviting
you to a scheduled group
call meeting.

Subject: Group Call

Test ,Start date:
23/11/2020 14:59:48,
timezone: UTC -06:00,
Duration: 1 hour 15

The meeting has not
started yet

minutes.
Join group call:
8172635001

KAYMERA invezt
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16:37 m i @

This meeting is no
longer available
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; Room 817
TERMINACION EN UN ENLACE DE GRUPO 2635_5001
Para abandonar el Enlace Seguro de Voz en Grupo, Stad
simplemente se debe pulsar / hacer “click” sobre el
icono con ima de “teléf ”d I jo ubicad 4 4
gen de “teléfono” de color rojo ubicado - -
en la parte central inferior de la pantalla. Manuel Mt | | Gaby Glez
+ Si posteriormente de abandonar el Enlace Seguro ; ;
de Voz en Grupo se desea regresar a él, solo se Guillermo | | Guty | | Vtiburclo
debe acceder mediante la notificacion/invitacion del
mismo y repetir el proceso realizado para conectarse ® E) @
a este. il i Sl

PAvila Alejandra Yeyo

« Si el Anfitrion/ Organizador el Enlace Seguro de
Voz en Grupo abandona o desea abandonarlo,
este permitira que el resto de los participantes se
mantengan enlazados sin interrumpir el mismo.

android 75
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1355 10 @@ - O% Q%0 a56% 1825 mC B «# U4 087%
19 r v &+ Crear contacto nuevo

PROBLEMAS POR AUTO/FALTA DE Tl R

CONFIGURACION DEL SISTEMA ANDROID S Agragersuncomao T raeesa T eenEee

Los Enlaces Seguros de Voz en Grupo operan B Enviar un mensaje

al igual que los enlaces individules, a traves de la e

Aplicacién CipherBond y de Enlaces Seguros 817263 5001 : 317263 5001 @

de Voz.

2
En ocasiones el Teléfono Inteligente se auto-
configura, o el Usuario por desconocimiento lo
configura, para hacer el marcado del nimero del
Enlace Seguro de Voz en Grupo a través de la
aplicacion nativa de discado, lo que genera
errores en el funcionamiento.

@ Abrir con Secure Phone
Solo unavez ~ Siempre

Utilizar una aplicacion
diferente

@ Teléfono

android
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17:34

PROBLEMAS P’OR AUTO/FALTA DE Mar. 16 de mar © 4o 4 © mar. 18:00
CONFIGURACION DEL SISTI’EMA ANDBOID 3 v © & o e 4
Para resolver el problema, sera necesario modificar _
o eliminar la configuracion de Acciones . ® g
Predeterminadas que el Teléfono Inteligente —— ¥ ZonaWiFi  Linterna
tienen definida en la Aplicacion de Teléfono.
+

Acceder a la Configuracion del Teléfono . 0 0

o s , Bluetooth ; moviles Modo de
Inteligente a través del icono en forma de avion

“Tornillo” que generalmente se encuentra tras

deslizar dos veces de arriba hacia abajo la pantalla
principal. 4 4 TELCEL

El procedimiento descrito en esta seccion es
unicamente de referencia, ya que puede variar entre
cada Teléfono Inteligente con Sistema Operativo
Google Android.

android
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Group Calls
g 094% 1744 m @ ¢ g 094% 1745 m @ ¢ 4L 094%
) aconfiguracién & Appsynotificacio.. QA @ & Info.delaaplicacion @
PROBLEMAS POR Apps abiertas recientemente
AUTO/FALTA DE Internet y redes S —
4 Wi-Fi, mévil, uso de datos, Zona... uper AppLoc
CONFIGURACION DEL V. - m hace 0 minutos Telcel
SISTEMA ANDROID Dispositivos conectados 20.42 MB
Bluetooth, NFC Google
. if 2 hace 0 minutos TELCEL
1. Acceder a la seccion () Appsy notificaciones i
R . . ¥ Permisos, apps predeterminadas 94.21 KB
Aplicaciones y Notify for Mi Band
NotificaCioneS”. Bateria hace 0 minutos Toléfono
94 % - Deberia durar aproximad 95.29 MB
; Pantalla @ \hatshep
2. Buscar e |ngr.esa|.’ ) a Fondo de pantalla, modo de rep hace 0 minutos Teléfono
la la  Aplicacion 81.80 MB
“Teléfono” Sonido Fondos de pantalla

Volumen, vibracién, No interru hace 2 minutos Telegram

Almacenamiento
Fnuso: 82 % - Libre: 11.81 GB

4 () <4

Ver las 235 apps

android
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Group Calls
17:45 m @ ¢ U4 09% 17:45 m @ ¢ U4 094% 17:46 » @ ¢ U4 093%
&« Info. de la aplicacion Qi <« Info. de la aplicacion Qi ¢ Info. de laaplicacion Q
PROBLEMAS POR iy R
, etencion
AUTO/FALTA DE Teléfono No se uso la bateria desde la
7 Instalada 2 < dltima carga completa
CONFIGURACION DEL Notificaciones
Activadas
SISTEMA ANDROID Abrir de forma predet.
Forzar ) No hay configuraciones
detencion Permisos predeterminadas establecidas

3_ Acceder z) |a SeCCién Camara, Contactos, Micréfono

“Avanzado” dentro Notificaciongs .

. ., Activadas Almacenamiento
de la configuracion 95.29 MB utilizados en
de |a ApllCaClén Permisos AmacehamIpIoema
Camara, Contactos, Micréfono, Teléfono
Uso de datos S

4. Acceder a la seccion Amacenamirto

“Abrlr de forma 95.29 MB utilizados en Avanzada

. 0D Almacenamiento interno
predetermlnada o Avanzado

Mostrar sobre otras apps
Uso de datos Permitido

Tiempo que se uso la app, Bater.

4 i 4 ® < ®

android
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PROBLEMAS POR AUTO/FALTA DE
CONFIGURACION DEL SISTEMA ANDROID

5. Se deben borrar todas las configuraciones de
esta seccion para evitar que el Teléfono
Inteligente utilice siempre la Aplicacidon Teléfono
para enlazar con el numero recibido en la
Invitacion al Enlace Seguro de Voz en Grupo.

Si este procedimiento no proporcionara el resultado
esperado, pruebe otro procedimiento con el mismo
objetivo en el Teléfono Inteligente.

Se tiene la opcion de “marcar” la numero
indicado en la Invitacion mediante la funcion de
Enlace Seguro de Voz.

android
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Abrir de forma predet. Q

Teléfono
61.0.356375339

Abrir vinculos

@ Abrir con Secure Phone

. Solounavez Siempre
Otras configuraciones

predeterminadas

Utilizar una aplicacion

No hay configuraciones 3
: 3 diferente

predeterminadas establecidas

@ Teléfono




Q 9 xanvera invezt

5: USO DE LA
FUNCIONALIDAD

MENSAJES SEGUROS CIPHERBOND

INSTRUCTIVO DETALLADO
Aplicacion CipherBond
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« Con la aplicaciéon CipherBond ya instalada en su
Teléfono Inteligente con sistema operativo Android,
se dispone de dos iconos :

SECURE PHONE
Es el acceso directo a la funcidn de Enlaces Secure..

de Voz

CIPHERBOND

a Es el acceso directo a la funcion de
Mensajes y envio de Archivos, asi como a la
Configuracion de la Aplicacion.

android 82
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925 @@Mm ¥ - W 4189%%

Q Search apps

iCONO CIPHERBOND

Se utiliza para realizar el ENViIO DE MENSAJES Y PERSONAL WORK
COMPARTIR ARCHIVOS DE FORMA SEGURA a

través de la Aplicacion CipherBond, con la cual se c

pueden realizar tres acciones diferentes: Chrome Cinemex Cinépll.. Cip

1. Enviar Mensajes y Compartir Archivos de

manera indiViduaI. Clock Club Pr.. Contacts Daydre.. Deskto.
2. Enviar Mensajes y Compartir Archivos de @ e @

manera grupal. Device.. Device.. DiDi Fo Docs Dotdroid
3. De igual forma se utilizara para personalizar o & 0 @ U o

modificar funciones dentro de la Aplicacion. Drive  Drive Dropbox DURec.. Duo

i

android 83
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5: Uso de la Funcionalidad Mensajes Seguros

Recuerde que esta funcion se puede realizar
unicamente con contactos (destinatarios) que
cuenten con el servicio KAYMERA activo en su
Teléfono Inteligente (CipherBond o CipherFort) y
con datos de contacto registrados en el Directorio
Telefénico del mismo:

1. Son ilimitados en cantidad y frecuencia.

2. Los Contactos se identifican a través del icono
en la esquina inferior derecha del contacto con la
imagen de un “candado color verde”

android o

/s High-End Mobile Security | pigruptive Capital

1530 T @O - C® 4095%

Ingresa nombre o
tplé Q

9 Agustin "Guti’ Lara Marb,

@
@ Alejandra Ramirez 2

@ Alejandro Castillo Lopeg

@ Alfredo Hong a

@ Andrés Guzman Caballgy.

David Alberto Garcia ™

§ KAYMERA invezt
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1530 T @O - C® 4095%

Ing,'esa nombre o
teléfor

ENVIO DE MENSAJES Y ARCHIVOS DE FORMA
SEGURA

Para iniciar la creacion y envio de un Mensaje Seguro
en la Aplicacion CipherBond, existen dos formas para
poder hacerlo:

La primera es desde la opcién de Contactos Seguros @ Alejandra Ramirez  fiy
(mediante el icono de Secure Calls).
. @ Alejandro Castillo Lopeé

Utilice los iconos con la imagen de un “Globo de
Conversacion” que aparecen en la parte lateral
derecha de cada uno de los contactos. Pulse / haga
“Click” sobre el icono que corresponda al contacto al
que desea realizar el envio de un mensaje o archivo de

forma segura. E

android 85
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5: Uso de la Funcionalidad Mensajes Seguros
1909 @@ma - 19:08 @ @ m &8 -
CipherBond : CipherBond

[CB000203] VESTERDAY

onversacion cifrada

ENVIO DE MENSAJES

Y ARCHIVOS DE FORMA SEGURA

La segunda forma de enviar mensajes y archivos
de forma segura es utilizando la aplicacion con el gy " eneonin
icono de CipherBond que forma parte de la il
Aplicacion CipherBond.

13 de febrero

3 [INVEZT] Victo... 1adeetres

a Conversacion cifrada
Biiies ||
En la pantalla principal se utiliza el icono con la M Griibo:de Defno.. T
imagen de un “Lapiz” que aparecen en la parte QB Grupo sequro
inferior derecha de la misma pantalla, pulse / #% [DMCB000033]... 9defebrero
haga “Click” sobre este icono, e identifique al ersacion cifrada

Seguro. Para facilitar su busqueda, utilice la
opcién de la parte superior en el icono con la

imagen de un “Lupa”. ° n

android «

Contacto al que desea contactar con Mensaje @, Grupo de Prueba gdwé)




High-End Mobile Security  pigruptive Capital

Manual de Instalacion y Uso de la Aplicacion CipherBond § @ KAYMERA invezt

5: Uso dela ; - ; - ; e

Funcionalidad s mEme - cvoinosy | 5amzmo.  cvosnoen | 15wmz@o - o0

Mensales Seguros €&  Grupo de Prueba : < Grupo de Prueba : < Grupo de Prueba
Has creado g po de Pruebg

ENVI’O DE MENSAJES Has creado grupo Grupo de Prueba Has creado grupo Grupo de Prueba Mensaje de prueba
SEGUROS hanie
Una vez que haya & Mensaje de e S 0
seleccionado el prueba ‘ -
Contacto al que enviara |
un mensaje oqarchivo de ° prueba Prueba  pruebas & OCoBDOR Q H
forma segura, escriba el 12 3 456 7 89 — =7
mensaJ:e como lo h_arl'algn gwertyuio
cualquier otra aplicacion L. D
de mensajeria en su asdfghjk.|
Teléfono Inteligente, . | S zZxcecvbam

utilizando letras, nimeros
e incluso “emoticones”.

7123 ESEN R
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5: Uso de la Funcionalidad Mensajes Seguros ; “

1924 OB © m -

2136 A Mm@ ¥ - O% 4 085%
& & Manuel Martinez )\

RECEPCION DE MENSAJES SEGUROS
Cuando se recibe un mensaje enviado por un
usuario KAYMERA, este aparecera en la pantalla Pricha e ekt
B Manuel Martinez < 1/6 » de la Aplicacién CipherBond, icono 19208
CipherBond y dentro del espacio de mensajes
que corresponden al Usuario del que se recibe.

Prueba de texto

* Si la opcidon de “Notificaciones” ha sido
activada, en la pantalla principal del Teléfono
Inteligente aparecera el mensaje recibido (sin
necesidad de accesar a la aplicacion
CipherBond), donde se tendran las opciones
de “Cerrar” para consultarlo posteriormente o
la opcién de “Ver”, la cual abrira la Aplicacion
CipherBond para poder visualizarlo y en caso
de requerirlo, contester al misma través de la
funcién de Envio Seguro de Mensajes.

Cerrar
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5: Uso de la Funcionalidad Mensajes Seguros ; ; -
1531 ~ T @O - O® " 4095% 1848 O @@ ™ - e 4 098%

i lejand i Ifred
ENVIO SEGURO DE NOTAS DE AUDIO/VOZ Sallataic sudaln S s € & Alfredo Hong .

Podra enviar Grabaciones de mensajes
hablados o grabaciones de sonido como
Mensaje Seguro en la Aplicacion CipherBond
utilizando el icono con la imagen de un
“Micréfono” que aparecen en la parte inferior
derecha de la misma pantalla, pulsando /

haciendo “click” sobre este

« Mantenga pulsado el icono para realizar la grabacion de
su mensaje, hablando al micréfono de su Teléfono
Inteligente.

« Sidesea cancelar la grabacion, deslice su dedo hacia el
lado izquierdo sin dejar de presionar el icono.

» Para su comodidad, deslice su dedo hacia arriba y ~ Escribir un = e
suéltelo, esto bloquerda la funcién y podra seguir < mensaje ‘ AN
grabando su mensaje el tiempo que desee, alterminar
pulse / haga “click” en el icono con imagen de “fle g’

>

=
®
128
5
™
-
o
o
=X
s
o
c
©
o
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Funcionalidad 2032m 5 a@ - % 4880% 2032 m ¥ am - 5% a880% 2033 m ¥ a@ - O® 4 880%
Mensa]es SGQUI'OS & & Agustin "Guti" Lara.. & @ Agustin "Guti’ Lara.. % & & Agustin "Guti" Lara..

RECEPCION DE

NOTAS DE VOZ/AUDIO

Cuando reciba una
Grabacion de Audio entre
sus Mensajes Seguros de
la Aplicacién CipherBond,
esta debera ser descargada
en su Teléfono Inteligente
para ser escuchada dentro
de la Aplicacion
CipherBond, pulse / haga
“click” sobre el mensaje,
mismo que podras
escucharse cuando el icono
del lado izquierdp con
imagen de “circulo” pase de
color “blanco” a color
“verde”.
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5: Uso de la Funcionalidad Mensajes Seguros

ENVIO SEGURO DE ARCHIVOS ELECTRONICOS

Se realiza desde la Aplicacién CipherBond, pulse /
haga “click” sobre el icono con la imagen de un “Clip”
ubicado del lado derecho de la zona de escritura de
mensajes.

Los tipos de archivo que pueden ser enviados son:

1. Contactos de su Directorio Telefénico.

2. Imagenes desde su Galeria.

3. Imagenes utilizando la camara fotografica

4. Cuaquier otro tipo de Archivo ubicado en la
memoria interna o externa de su Teléfono.

android «
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A

1846 OO0 @@ - Ce 4099%
& @& Algjandra Ramirez %

0000

Contacto Galeria Foto Adjuntar
arhivo

Q KAYMERA invezt
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5: Uso de la ; - : - ; o
Fun0|onalldad 2130 O ¥ & - Ow  4n71% 2131 M@ ¥ & - Ce 4871% 2132 M@ ¥ &~ - Ce 4871%
Mensa]es Seguros & @ Agustin "Guti” Lara.. % &  Seleccionar contacto Q € & Agustin "Guti’ Lara..
A gngan Anaya
ENViO DE " German Anaya.vef
M6\ Size: 209B ‘
CONTACTOS o Wi
Pulse / ,haga “click” @ Giancarlo Milanesi
sobre el icono con la Movil
imagen de “Una
Persona”,
P ‘ Gilberto Garcia Fiol
Seleccione o busque la & G Q 9 (G Mévil
Tarjeta del Contacto hed
0 Contacto Galeria Foto Adjuntar
que desea enviar en el arhivo

mensaje y pulse / haga
“click” sobre este.

@& Gilberto Lopez

2 B <"

Contacto

android
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5: Uso de la Funcionalidad Mensajes Seguros

2130 MmO ¥ & - OO 4n71% 2132mQB ¥ & - W 4n71°

< & Agustin "Guti" Lara.. % < Seleccionar una foto

ENVIO DE IMAGENES
Pulse / haga “click” sobre el icono con la imagen " Fotos
de “Una Fotografia”. e

Seleccione o busque la imagen que desea enviar
por Mensaje Seguro.

Debera ubicarla a través de las diferentes
carpetas de la memoria interna, de las

memoria externa e incluso de repositorios “en o Q @ e
w Screenshots

la nube” a los que tenga acceso desde su

b ) Contacto Galeria Foto Adju_ntar 362 elementos
Telefono Inteligente it
w WhatsApp Images
Una vez identificada y ubicada, pulse / 705 elementos
haga “click” sobre ella para seleccionarla.
Galeria
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5: Uso de la Funcionalidad Mensajes Seguros : ; -
21133 M0 ¥ & o] 21133 @ ¥ & - 9 4u870%
, , < @ Agustin "Guti" Lara.. %
ENVIO DE IMAGENES
Una vez que la imagen seleccionada aparezca
en la pantalla de su Teléfono Inteligente, en la
parte baja apareceran diferentes opciones para

su envio como Mensaje Seguro: Y
“Sélo hay algo "Form;—a bien  “Sicrees
1. Compartir como TLM provocara que la Z‘iﬂ;‘lfp'fé;l‘ié""ZJ‘?E}ZL’:“ o acicn
imagen sea enviada con la funcién de Jayan wataies meje “prusha’

y que se quieran hacerlo” .

“bloqueo/borrado de tiempo” . Yt e ignorancia”

2. Compartir foto enviara la imagen sin limite
de tiempo y veces para su visualizacion en el

Destinatario KAYMERA.
Q Comp;a_rLt’i; COMO o ompartir foto Descartar
< @® @

Galeria
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5: Uso de la Funcionalidad Mensajes Seguros
2130 MO ¥ & - O% " 4071%

, . < @ Agustin "Guti" Lara.. %
ENVIO DE FOTOGRAFIAS

Pulse / haga “click” sobre el icono con la imagen
de “Una Diafragma de Camara Fotografica”.

La Aplicacion CipherBond activara la funcion de
Camara Fotografica instalada en el Teléfono
Inteligente.

Realice la toma fotografica como realizaria

cualquier otra, incluso utilizando las funciones v Q e

disponibles para_ello (fla§h, |I.L{m|na0|on, enfoque, soinis  caios [ROTNN Aciunes:
efector, etc) en dicha aplicacion.

Una vez conforme, pulse / haga “click”
para seleccionarla. Q
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14:48 & © M i » 40 | % 14:49 B8 © m e » Gda71%

, , & @ Manuel Martinez &
ENVIO DE FOTOGRAFIAS

Una vez que la fotografia realizada aparezca en
la pantalla de su Teléfono Inteligente, en la parte
baja apareceran diferentes opciones para su
envio como Mensaje Seguro:

1. Compartir como TLM provocara que la
fotografia sea enviada con la funcién de
“bloqueo/borrado de tiempo” .

2. Compartir foto enviara la fotografia sin
limite de tiempo y veces para su
visualizacion en el Destinatario KAYMERA.

Compartir como

TLM Compartir foto Descartar
R | ()] ]

Foto

android
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Funcionalidad 2130 MO § & - Cw 4w T% 2135 MO § & - 3 1309 7606 ® - O% L4 E58%

Mensajes Seguros & @& Agustin "Guti” Lara.. % Abrir desde & & Manuel Martinez %

P Imagenes
ENVIO DE ARCHIVOS I oy S

A vid redenci...

ELECTRONICOS e Size: 3MB [
Pulse / haga “click” sobre el Audio & 1308
icono con la imagen de “Un
Documento”. Reciente

Seleccione o busque el archivo

que desea enviar. Descargas
Debera ubicarlo a través de las ll\ﬁsa;t;o:; :loto 2.

. =3 g K
diferentes carpetas de la @-- O @ e 2 ospic)
memoria interna, de las Tarjeta SD de San... ,
memoria externa e incluso de Contacto  Galeria Foto Adjuntar 36.51 GB de espaci..

H f i 1] arhivo
repositorios “en la nube” a los AnyDesk Dowhlo

que tenga acceso desde su Esaribir 0 B de espacio libre
Teléfono Inteligente ‘

AnyDesk Recordi...

Una vez identificado y ubicado,

pulse / haga “click” sobre él e

para seleccionarlo.

Adjuntar
arhivo

android «
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1705m 5 2@ -/ OO TZTHTT% | TTOSHYE@ T O T HTIYG

. CipherBond Q CipherBond [ENIEGEL)
CREACION DE GRUPOS

PARA ENViO DE MENSAJES SEGUROS Configuracion
La Aplicacién CipherBond permite enviar mensajes y :

compartir archivos de manera grupal para la
comunicacion simultanea con varios Contactos a la
vez, mediante la creacion y uso de Grupos.

Debera utilizar la aplicacién con el icono de a
CipherBond.

En la pantalla principal se utiliza el icono con la
imagen de un “tres puntos” que aparecen en la parte
superior derecha de la misma pantalla, pulse / haga
“Click” sobre este icono, lo que desplegara el menu
de opciones.

Pulse / haga “click” en la opcion "Nuevo grupo”.

android «
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5: Uso de la Funcionalidad Mensajes Seguros

CREACION DE GRUPOS

PARA ENViO DE MENSAJES SEGUROS

En la parte superior de la pantalla aparecera un
espacio dispuesto para dar nombre al grupo, el
cual podra tener una extension de hasta 20
caracteres, incluyendo:

* Letras
. Nl.’lmeros ° Prueba Pruebas Pruena
+ Espacios 123456789

e Caracteres
 Emoticones.

gwe rtyuio

asdfgh kI

Cuando termine de escribir el nombre del Grupo, ¢ zxcvbnanmd
pulse / haga “click” sobre la palabra “Siguiente” n3 , © £5-EN . &

que aparece en la parte superior de la pantalla. . =

android
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5: Uso de la Funcionalidad Mensajes Seguros : : .
17:07 m ¥ @ SO % 1707 m ¥ 2 @ - Ce 4876%
, & Anadinmiembios = oo CipherBond
CREACION DE GRUPOS 2 S conade .
PARA ENVIO DE MENSAJES SEGUROS Buscar contacto @) Jrupo dePrueba
Una vez creado y nombrado el Grupo, se podran B - s
agregar Contactos Seguros a este, para ello ) Gerardo "Gerard" Murilig
debera (posteriormente se podran adicionar 0
mas): \K;% Jonathan C -
1. Buscar y seleccionar a cada Contacto que @) sShay Golan O
requiera agregar al Grupo. -
2. Seleccionarlo hacienda “click / pulsando la £ i Chato Zamingy

— Manuel Martinez

casilla del lado derecho de cada uno de ellos
para que apareza un icono con imagen vy
CEller e @ Alejandra Ramirez

3. Al terminar de seleccionarlos, pulse / haga = | J
“click” en la palabra “Crear’” que se
encuentra en la parte superior de la pantalla.
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5: Uso de la Funcionalidad Mensajes Seguros ; @ ; @
1707 » ¥ 2 @ - Cw 4n876% 1707 m ¥ 2@ - Cw 4876%
a < Grupo de Prueba : < Grupo de Prueba
CREACION DE GRUPOS
PARA ENViO DE MENSAJES SEGUROS
Una vez creado el Grupo, se podra realizar el Has creado grupo Grupo de Prueba Has creado grupo Grupo de Prueba

envio de cualquier tipo de mensaje (escritos o
grabaciones de audio) y archivo electrénico a
todos los integrantes del Grupo de manera
simultanea y con la misma configuracidn que se
haya establecido (con/sin auto-bloqueo/borrado
por tiempo).

Utilizando el icono con la imagen de un “tres
puntos” que se encuentra en la parte superior
derecha de la misma pantalla, pulse / haga
“Click” sobre este icono para desplegar el menu
de opciones del Grupo.

android 101
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CREACION DE GRUPOS

PARA ENViO DE MENSAJES SEGUROS

Pulse / haga “click” en la opcion "Informacion
del grupo” para que aparezca el listado de
Contactos Seguros que pertenecen al Grupo

i desea cambiar o modificar el nombre de

Si d b dif | bre del

Grupo, pulse/haga “click” en el icono con
PO, P g

imagen de “lapiz” ubicado en la esquina

superior derecha de la pantalla

Si desea abandonar el Grupo que ha creado o al
cual pertenece, pulse / haga “click” en el cuadro
inferior de la pantalla con la leyenda “Dejar el
Grupo”

android
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1707 » ¥ 2 @ - Ce 4876%

C2RNEll]s Informacion del grupo

Has creado grupo Grupo de Prueba

§ ) KAYMERA invezt

(>3
1707 » ¥ 2@ - Ce 4n076%

€ Grupo de Prueba 7

Miembros del grupo

% Afadir miembros

((E:A Me Administracion

A" Agustin "Guti" Lara Marti...

=

. Manuel Martinez
(&)

DEJAR EL GRUPO
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CREACION DE GRUPOS

PARA ENViO DE MENSAJES SEGUROS

Si usted pulsa / hace “click” sobre alguno de los

contactos, la aplicacion CipherBond dara

acceso al menu de opciones sobre ese

Contacto, que incluye:

1. Crear un mensaje individual exclusivo para
el Contacto seleccionado, por separado del
Grupo.

2. Establecer un Enlace Seguro de Voz con el
Contacto seleccionado.

3. Visualizar la informacion del Contacto a
través de la aplicacion de Directorio
Telefénico instalada en el Teléfono
Inteligente.

4. Eliminar del Grupo al Contacto
seleccionado.

android
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€< Grupo de Prueba 7

Miembros del grupo

2 Afadir miembros

%
{ ) Me Administracién

@ Agustin "Guti" Lara Marti...

s
=

Manuel Martinez

eyEnt aro

6

DEJAR EL GRUPO
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1852 0B @ - e 4094%

Escribir a Agustin "Guti"
Lara Martinez

Llamar a Agustin "Guti" Lara
Martinez

Detalles

Eliminar a Agustin "Guti"
Lara Martinez
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5: Uso de la Funcionalidad Mensajes Seguros ; @ ; -
1315@m~ 8 8 - O 9“4 u556% 1316 @m 2t @ - O® 4a856%

ENVIO DE MENSAJES CON < & Manuel Martinez % & @ Manuel Martinez ~ \.
AUTO-BLOQUEO POR TIEMPO

Para cada uno de sus mensajes, se puede
configurar para que tras su lectura, el mensaje
quede bloqueado sin poder leerlo de nuevo.

Para ello se utiliza el icono con imagen de “reloj”
ubicado del lado izquierdo de la zona de
escritura, Unicamente tendra que pulsar / hacer
“click” hasta que cambie de color “gris” a “rojo”

Esta funcidn opera para mensajes “escritos”,
mensajes con uso de “emoticones” y mensajes

- L, - Escribir un
con “grabacion de audio”. 1S mensaje

El mensaje enviado presentara el mismo icono ==
de “reloj” en el lado izquierdo del mismo.
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1820 T @ = - Ue 4£088% 1820 T @& - Uw 4UuU88%

RECEPCION Y LECTURA DE MENSAJES CON < & Manuel Martinez \ 5 & & Manuel Martinez A
AUTO-BLOQUEO POR TIEMPO
Cuar,]do se.,recibe un mensaje con este ’FipO de = 00:00:10 Pulse para ver la O Foto abierta
configuracion, este aparece como cualquier otro O foto

en la pantalla del Contacto o Grupo de 1819 @

Contactos, pero mostrara tres caracteristicas

distintivas:

« Un icono con imagen de “reloj” en la parte
izquierda del mensaje

* La nota del tiempo que el mensaje estara
disponible para visualizarse antes de
bloquearse.

* No se mostrara su contenido si no hasta
pulsarlo / hacerle “click” para que sea
descargado en la Aplicacion CipherBond.

« Una vez que sea visualizado este no podra
ser accesado de nuevo.
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5: Uso de la Funcionalidad Mensajes Seguros : o

13:15@~ ¢ @ - O % 4 u56%
CONFIGURACION PARA EL ENVIO DE MENSAJES & @ Manuel Martinez &
CON AUTO-BLOQUEO POR TIEMPO

Esta funcion puede ser aplicada o configurada de
diferentes formas segun sea requerido:

* POR MENSAJE
Se aplica Unicamente al mensaje que se aplique
configura para ello (explicado anteriormente).

* EN GENERAL - TODOS LOS MENSAJES

Se aplica a todos los mensajes enviados por el
usuario sin diferencia de Destinatarios.

* POR CONTACTO
Se aplica a todos los mensajes enviados al
usuario “Destinatario” sobre el que se configure y
tiene prioridad sobre la Configuracién General.
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CONFIGURACION POR MENSAJE & @ Manuel Martinez . & & Manuel Martinez
PARA EL ENVIO DE MENSAJES CON
AUTO-BLOQUEO POR TIEMPO

Para cada uno de sus mensajes y de manera
individual e independiente al resto de los
mensajes al mismo contacto “destinatario”, se
utiliza el icono con imagen de “reloj” ubicado del
lado izquierdo de la zona de escritura,
Unicamente tendra que pulsar / hacer “click”
hasta que cambie de color “gris” a “rojo”

Esta funcidn opera para mensajes “escritos”,
mensajes con uso de “emoticones” y mensajes

- L, - Escribir un
con “grabacién de audio”. 1S mensil

El mensaje enviado presentara el mismo icono
de “reloj” en el lado izquierdo del mismo.
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2004 0@ ma -

CONFIGURACION GENERAL - TODOS LOS MENSAJES SEUIpherBond

PARA EL ENViIO DE MENSAJES CON AUTO-BLOQUEO
POR TIEMPO

Las diferentes opciones de configuracion del auto-bloqueo
de tiempo que se aplican para todos los mensajes en
general se ubican en la seccion de Configuracion de la
Aplicacion CipherBond.

Tiempo de expiracion del m..
Tiempo de expiracion del
mensaje limitado 20 segundos

Retitar mensajes de tie..
Borrar mensajes después
de enviarlos o leerlos

Mandar el mensaje co..
Enviar mensajes por
defecto de tiempo limitado

Cada una de estas se explican mas adelante en la
Seccion Configuracion & Personalizacion.

Settings

Restablecer registro

Habilitar alerta de sms/
teléfono no seqgura
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B POMD - C® 4a37% 2058 @@m @ - Ce “4837%
CONFIGURACléN POR CONTACTO - a [DMCB000033] iPh... < [DMCB000033] iPhon... :
PARA EL ENVIO DE MENSAJES CON
AUTO-BLOQUEO POR TIEMPO &
AUTODESTRUCCION 2
Para cada configurar que todos los mensajes
enviados a un Contacto en particular queden © [DMCB000033] iPhone 8P
bloqueado, sin poder leerlo de nuevo tras su +525622085421 Bt
lectura o se autodestruyan; se debe acceder al Peisnaidace
menu de estas funciones para el Contacto oMb 06 )65 MeRea 5o
correspodiente. ks
. Tiempo de expiracion del mensaje..

Este proceso de acceso se realiza pulsando 7 Tiempo de expiracion del mensaje
haciendo “click” sobre el nombre del contando y . i beaian

que aparece en la parte superior de la pantalla.

Retitar mensajes de tiempo..
Borrar mensajes después de

Con ello se desplegara el menu de TLM - Time
Limited Messages.
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5: Uso de la Funcionalidad Mensajes Seguros ; : “

1033mE@S - Ce 4867% 1034 mE@S - B9 4867%

CONFIGURACION POR CONTACTO & Gabriela Gonzalez : & Gabriela Gonzalez

ACTIVACION DEL ENViO DE MENSAJES CON

AUTO-BLOQUEO POR TIEMPO

Esta funcion se utiliza para que todos los ; z

mensajes enviados por usuario de la aplicacion

CipherBond al Destinatario que corresponde el O Gabriela Gonzalez O Gabriela Gonzalez

menu de configuracion, sean realizados con +525514234385 =K +525514234385 =K

auto-bloqueo de tiempo. Trabajo Trabajo
Borrar mensajes después de Borrar mensajes después de
enviarlos o leerlos enviarlos o leerlos

Para activar la funcion se debera pulsar / hacer
“click” sobre la imagen de “botdn” colocada en Mandar el mensaje con tie.. Mandar el mensaje con tie.. °
Enviar mensajes por defecto de Enviar mensajes por defecto de

|a par‘te dereCha del teXtO haSta que eSte tiempo limitado tiempo limitado
aparezca en color “verde”.

Limpieza De Mensajes Limpieza De Mensajes

Para desactivarla se debera hacer el mismo
procedimiento hasta que la imagen de boton
aparezca en color “gris claro”.
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CONFIGURACION POR CONTACTO € Gabriela Gonzélez

TIEMPO DE EXPIRACION DEL MENSAJE CON

AUTO-BLOQUEO POR TIEMPO ®

Esta funcion se utiliza para definir la cantidad de -

tiempo que se asignara a cada mensaje enviado PEEC it eapeecion Ue i Hulc

a este Destinatario, para poder ser leido y auto- O Gabriela Gonzalez w

bloquearse a su terminacion. +525514234385 =K TousGdoE ¥
Trabajo e

Pu|SaI’/ haCeI’ “CliCk” SObre el teXto de |a funCIén; (?onﬁgur'ac_ién de los mensajes con Tiempo no puede exceder 3 dias

lo que accionara un acceso tipo “notificacion”. Hernpe dmivnds PR ——

. . Tiempo de expiracion del mensaje..
En el Submenu que se muestra, se elige la Tiempo de expiracion del mensaje
g g . s limitado 10 seqgundos

cantidad de tiempo que se asignara para el auto- m ek

bloquedo de todos los mensajes enviados a ese Retitar mensajes de tiempo..

Destinatario, en fracciones de tiempo desde los Borrar mensajes después de

10 segundos hasta los 3 dias.

android «
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CONFIGURACION POR CONTACTO
AUTO-BORRADO DE MENSAJES ENVIADOS
Esta funcién se utiliza para que todos los
mensajes enviados con auto-bloqueo de tiempo
sean, inmediatamente tras ser enviados,
borrados de la pantalla del usuario de la
aplicacion CipherBond que los envia (no son
borrados de la aplicacion del contacto “Destino”
al que se configura esta funcion).

Esta funcion sélo opera si la funcién de “Envio
de Mensajes con Auto-Bloqueo de tiempo” se
encuentra activada en el mismo menu.

Para activar la funcion se debera pulsar / hacer
“click” sobre la imagen de “botén” colocada en
la parte derecha del texto hasta que este
aparezca en color “verde”.

android
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&  Gabriela Gonzélez

© Gabriela Gonzalez

+525514234385
Trabajo B
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&  Gabriela Gonzélez

© Gabriela Gonzalez

TTempo g€ (XD racion germensaje
limitado 10 segundos

+525514234385 B

Trabajo

HkmDO ae expiracion germensaje
limitado 10 segundos

Retitar mensajes de tiempo..
Borrar mensajes despueés de
enviarlos o leerlos

Retitar mensajes de tiempo..
Borrar mensajes después de .
enviarlos o leerlos

Mandar el mensaje con tie..
Enviar mensajes por defecto de
tiempo limita

Mandar el mensaje con tie..
Enviar mensajes por defecto de &
tiempo limitado
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CONFIGURACION POR CONTACTO SR enigaconmalz it

PARA EL ENVIO DE MENSAJES CON

AUTO-BLOQUEO POR TIEMPO Automatic TLM removal was set
La configuracion y ajustes a los mensajes al Automati TLM removal was cancelied
destinatario en particular mostraran notificaciones tanto Auiomate TLM rermoval was set
al usuario que emite los mensajes como al que los Autormatic TLM reroval wes cancelied

recibira.

TLM messages are sent by default

TLM messages are not sent by default
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1255 M @ @ m - e 4183%
AUTODESTRUCCION DE MENSAJES € [INVEZT] Alejandra R...
La Aplicacion CipherBond cuenta con la
funcién para que todos los mensajes seguros se
autodestruyan - sean borrados de manera ; e
automatica - tras un periodo de tiempo de vida, e e
tanto para el usuario que lo envia como para © [INVEZT] Alejandra Ramirez
el usuario que lo recibe. +525529373547

E \. Deshabilitado v

Movil
Para activar la funcion se debera pulsar / hacer tiempo fimitado.
“click” sobre la imagen de “botén” colocada en

la parte derecha del texto hasta que este
aparezca en color “verde”.

Tiempo no puede exceder T mes

Limpieza De Mensajes CANCELAR ACEPTAR

Habilitar mensajes autodes..

Inmediatamente despues, aparece el menu para
seleccionar el periodo de tiempo que el mensa
existira y que al concluir, borrara el mensaje.

android «
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AUTODESTRUCCION DE MENSAJES

Si se desea cambiar el tiempo de vida de los
mensajes antes de su borrado automatico tanto
en el usuario que los envia como en el que los
recibe, utilice la opcién “Tiempo de expiracion
del mensaje autodestructivo”, pulsando /
hacienda “click” sobre el texto que describe la
funcion.

Con ello aparece el menu para seleccionar una
opcidén diferente de tiempo, que es desde un
minute hasta un mes.

Esta funcion aplica para mensajes con y sin
auto-bloqueo de tiempo.

android «

Manual de Instalacion y Uso de la Aplicacion CipherBond

s
1255 M @ @ m - C® 4n83%
< [INVEZT] Alejandra R...

© [INVEZT] Alejandra Ramirez

+525529373547
Movil E L

TIEMPU TMTaao

Limpieza De Mensajes

Habilitar mensajes autodes.. &

Tiempo de expiracion del mensaje..
Tiempo de expiracion del mensaje
autodestructivo 1 minuto

Q 9 xarmera invezt

e 4183%

Tiempo de expiracion del mensaje
autodestructivo

Tiempo no puede exceder T mes

CANCELAR ACEPTAR
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, & @& [INVEZT] Alejandrag. e

AUTODESTRUCCION DE MENSAJES Jancrs,

Tras la configuracion de los mensajes autodestructivos,

en la barra superior sobre el nombre del contacto, Automatic TLM removal was set

aparece un icono con la imagen de un “bote de TLM messages are sent by defoult

basura” que en SU parte inferior indica el tiempo de Tiempo del mensaje autodestructivo fue configurado a

5 minutos

vida del mensaje antes de su borrado automatico.

La configuracion y ajustes a los mensajes al
destinatario en particular mostraran notificaciones
tanto al usuario que emite los mensajes como al que
los recibira.
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MENSAJES GRUPALES

AUTO-BLOQUEO POR TIEMPO &
AUTODESTRUCCION DE MENSAJES

Todas las funciones y configuraciones de
bloqueo automatico y borrado automatico que
pueden ser aplicadas a mensajes seguros a
contactos especificos, pueden ser igualmente
aplicadas a mensajes de seguros grupales.

android

1805 @@ m & - W4 233%

€ Grupo de Pruebas ’

Configuracion de los mensajes con
tiempo limitado

Tiempo de expiracion del mensaje..
Tiempo de expiracion del mensaje
limitado 20 segundos

Retitar mensajes de tiempo..
Borrar mensajes después de
enviarlos o leerlos

Mandar el mensaje con tie..
Enviar mensajes por defecto de
tiempo limitado

Limpieza De Mensajes

DEJAR EL GRUPO

KAYMERA invezt
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< Grupo de Pruebas /7

mmpo Immddl
Limpieza De Mensajes
Habilitar mensajes autodes.. @

Tiempo de expiracion del mensaje..
Tiempo de expiracion del mensaje
autodestructivo 1 minuto

Miembros del grupo

= Afadir miembros

Q-
DEJAR EL GRUPO

Administracion
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NOTIFICACIONES DE ERROR

Si alguno de los Contactos Seguros registrados
y visibles en la Aplicacion CipherBond llega a
estar deshabilitado del servicio en el momento
en que se le intenta enviar un Mensaje Seguro,
la Aplicacion generara una Notificacion
alertando sobre ello y no sera posible realizar el
envio.

De manera automatica se vinculara con la
aplicacion pre-determinada en el Teléfono
Inteligente para realizar el envoi del mensaje a
dicho contacto de una forma normal - como
mensaje no seguro - sin encripcion.

android «

CipherBond Q

(f‘:ﬁ” +5255 10:10 AM

Q.ﬁﬁ Encrypted conversation 1
. Direccién 12:01 AM

“‘%—&6 Secure group
(‘z‘x Guillermo Aguil... YESTERDAY

Encrypted conversatior
@, +5256 YESTERDAY
&
¥ Encrypted conversation 4

C"“ System admin

Encrypted conversation

YESTERDAY

[INVEZT] Manu... YESTERDAY

nkpro
6 Encr rypted conversation

4", [INVEZT] Alejan... YESTERRAY
5"% Encrypted :‘.<‘mvm¢.ntlma

A Alert!

Unsecure sms is not
allowed.

Pressing close will launch
the default sms application.

Don't show this message
again
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19:09 @@ ma -

SINCRONIZACION DE CONTACTOS CipherBond
Si por alguna razén no se logra encontrar a algun
Contacto Seguro utilizando el Directorio o la
funcion de “Buscar” en la Aplicacion ("), Alejandra Ramirez
CipherBond, se debera seguir el siguiente .

proceso:

1. Hacer “click” / pulsar el icono con la imagen de
un “Lapiz” que aparecen en la parte inferior
derecha de la misma pantalla.

1234567890‘

gwertyuiolp
2. Esperar a que “carguen” la Aplicacion, todos los ¢ g h
contactos del Teléfono Inteligente, mostrandose a
través de un circulo dando vueltas en la parte
central de la pantalla

3. Buscar al Contacto utilizando la funcion “buscar”
que se ubica en la parte superior de la pantalla
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* ManuellEDiE - SINCRONIZACION DE CONTACTOS

La anterior es una alternativa que aplica si por
alguna razon (principalmente el volumen de
contactos en el directorio de su Teléfono
Inteligente) la Aplicacién CipherBond no logra
desplegar algun Contacto Seguro en particular.

VELM. v 4@isa7

Dialing secure call @

& Enviando...
1316 &

Para ello utilice el mismo proceso anterior.

Una vez ubicado el contacto, se podra pulsar /
hacer “Click” en el icono con imagen de
“teléfono” que aparece en la parte superior de la
pantalla y a la derecha del nombre del contacto.

Esta accién realizara iniciara la funcion de
Enlace Seguro de Voz con el correspondiente
contacto.
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' Q Search apps
ICONO CIPHERBOND
Ademas de utilizarse para realizar el envio de mensajes PERSONAL WORK
y compartir archivos de forma segura a través de la
Aplicacion CipherBond: "

Chrome Cinemex CinépQl.. Cip
1. Enviar Mensajes y Compartir Archivos de manera
individual.

Clock Club Pr.. Contacts Daydre.. Deskto.

2. Enviar Mensajes y Compartir Archivos de manera

?©<°00

grupal.
Device.. Device.. DiDifo.. Docs Dotdroid
El icono de CIPHERBOND se utiliza para acceder a
las opciones de personalizacion o modificacion de L 0 @ Q@ o
las funciones de la Aplicacion. five  Diive Diopbox DURec. Do

Q < O] B
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057 ¥ p@ - -
. -z . . CipherBond CipherBond EIENJIINI
La Aplicacion CipherBond cuenta con diferentes caps pvp—
funcionalidades y opciones de personalizacion, g(:g G"‘p° ' é(:% i ')C°“ﬂ9“'a°'°”
) S = DO Seguro

como:

« Habilitar/deshabilitar los Enlaces Seguros y
Semi-seguros de Voz.

 Definir el tiempo y funciéon de auto-borrado
de los mensajes de texto.

« Habilitar/deshabilitar las notificaciones y
personalizar los timbres de la Aplicacion.

Para acceder a la Configuracién, utilice el icono
CipherBond y en la esquina superior derecha,
pulse / haga “click” sobre la imagen de “tres
puntos verticales” para posteriormente pulsar /
hacer “click” sobre la palabra “Configuracion”. a
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ACTIVACION DE ENLACES SEGUROS DE VOZ

Esta funcion permite a la Aplicacién CipherBond
realizar Enlaces Seguros de Voz con los Contactos
Seguros identificados en el Teléfono Inteligente a
través del icono Secure Phone o de la aplicacion
predeterminada de llamadas telefénicas del Teléfono
Inteligente.

Al deshabilitarla, cualquier enlace de voz que requiera
hacer, aun con un Contacto Seguro, sera tratado como
una llamada comin (sin encripcién) y utilizara la
aplicacién predeterminada para realizarla.

Al mismo tiempo, al estar deshabilitada, inhibira las
opciones de Enlaces Semi-seguros de Voz y el Modo
Privado.

android «
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1524 5 WO, - 0.9 4M97%.
& CipherBond

Secure calls

Llamadas seguras
Las llamadas a los
numeros por Kaymera ®

seran seguras

Llamadas
semi-seguras

Las llamadas a nimeros
que no son por Kaymera
NnoO seran sequras

Disponibilidad de
micréfono
No verifique la
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n < CipherBond
ACTIVACION DE ENLACES SEMI-SEGUROS DE VOZ
.z q . . . Secure calls
Esta funcion permite a la Aplicacion CipherBond
realizar los Enlaces Semi-seguros de Voz con Uamadaj seguras
. . s . Las llamadas a los
cualquier contacto registrado en el Teléfono Inteligente numeros por Kaymera o
que no cuente con algun servicio KAYMERA oolilas ol
(CipherBond o CipherFort). ilarsadas
semi-seguras
AI d ags . . Las llamadas a nimeros
eshabilitarla, cualquier enlace de voz que requiera que no son por Kaymera
hacer con Contactos No Seguro, serd tratado como una pemnkdnne N9
llamada comun (sin encripcion) y utilizara la aplicacion que no son por Kaymers
. )4 . . Se aseguraran de su tado
redeterminada en el Teléfono Inteligente para realizarla. oriarnante o
P g p

Modo privado
Tu numero sera visible

debera estar habilitado (previa contratacion). para otros

IMPORTANTE: Para utilizar esta funcion el servicio
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MODO PRIVADO

Al habilitar esta funcion, la Aplicacion
CipherBond ocultara el Identificador del niUmero
telefonico desde el que se realiza el Enlace
Semi-seguro de Voz, por lo que el destinatario
del enlace no podra visualizar el nUmero desde
el que recibe la llamada telefénica.

El deshabilitar la funcion, el nimero telefonico
del Teléfono Inteligente desde el que se realiza
el Enlace Semi-Seguro de Voz sera visible al
destinatario.

android
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CipherBond

Secure calls

Llamadas seguras
Las llamadas a los
nuUmMeros

Llamadas
semi-seguras
Las llamadas a nimeros
on por Kaymera
S sraran de su lado
solamente, y los numeros
que no son por Kaymera
se aseguraran de su lado
solamente

Modo privado
Tu nimero no sera visible
para otros
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< CipherBond

DISPONIBILIDAD DE MICROFONO

Si la funcion es habilitada, la aplicacién CipherBond
realizarda un andlisis y deteccidbn de posibles
aplicaciones que estén funcionando y accesando al
micréfono del Teléfono Inteligente mientras se desea
realizar un Enlace de Voz (Seguro o Semi-Seguro).

Disponibilidad de
micréfono @
Verifique la disponibilidad

del microfonoy

Messaging

Ventana de notificacion
Mostrar un dialogo para
mensajes entrantes

« En algunos modelos de Teléfono Inteligente, esta
funcionalidad puede generar “falsos positivos” por lo
que es cuando se recomienda deshabilitarla.

Tono de llamada entrante
Seleccionar tono de llamada
entrante

Tono de llamada saliente
Seleccionar el tono de mensaje
saliente
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VENTANA DE NOTIFICACION

Al habilitar esta funcién, cada vez que el Teléfono
Inteligente reciba un Mensaje Seguro a través
de la Aplicacién CipherBond, esta presentara un
aviso de notificacién en la pantalla principal del
Teléfono Inteligente.

android
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€&  CipherBond

Agustin "Guti" Lara Martinez

Secured message
Messaging g

Ventana de notificacion
Mostrar un dialogo para

mensajes entrantes

Tono de llamada entrante
Seleccionar tono de llamada
entrante

Tono de llamada saliente
Seleccionar el tono de mensaje
saliente

Usar estilo elegante m.. [

Tiempo de expiracion del m..
llempo de expiracion 00h:00m

10s
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TONO DE MENSAJE ENTRANTE

Pulse / haga “click” sobre esta opcion si desea
personalizar las caracteristicas de las
notificaciones que realizara la Aplicacion
CipherBond al recibir Mensajes Seguros.

Dentro de las opciones
personalizar se encuentran:

disponibles a

1. Habilitar / deshabilitar la funcidn.

Seleccionar el tipo de comportamiento de las
notificaciones (sdlo sonido, soélo notificacion
de pantalla, ambos).

Seleccionas el tono y vibracién que emitira la
notificacion.

1549 T T © - e 4098%

<

CipherBond

Tono de llamada entrante

Seleccionar tono de llamada
entrante

Tono de llamada saliente
Seleccionar €l tono de mensaje
saliente

Usar estilo elegante m.. [

Tiempo de expiracion del m..
Tiempo de expiracion 00h:00m

10s

Retitar mensajes de tie..
Borrar mensajes después
de enviarlos o leerlos

Y

A

1728 0@ @ . OO 4071 %

<_
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Notificaciones

. CipherBond

Ver notificaciones

BOND_SERVICE_KAY
MERA

MISSED_CALLS_KAY
MERA

PHONE_KAYMERA
SMS_KAYMERA

SMS_KAYMERA_UPDA
TE_CHANNEL_NAME

4 ()

Q
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TONO DE MENSAJE SALIENTE

Pulse / haga “click” sobre esta opcién si desea
seleccionar alguna de las opciones de
comportamiento de la Aplicacién CipherBond al
momento de enviar Mensajes Seguros:

1. Efectue un breve sonido de notificacion
(predefinido por sistema).

2. No haga ninguna accién sonora.

1549 N W@ - e 4098%

<

CipherBond

Tono de llamada entrante
Seleccionar tono de llamada
entrante

Tono de llamada saliente

Seleccionar el tono de mensaje
saliente

Usar estilo elegante m.. [

Tiempo de expiracion del m..
lempo de expiracion 00h:00m
10s

Retitar mensajes de tie..
Borrar mensajes después
de enviarlos o leerlos

§ ) KAYMERA invezt

High-End Mobile Security Disruptive Capital
N

OO 4 n73%

Sound

0 Default notification
sound

® None

CANCEL  OK
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DESCARGA AUTOMATICA DE ARCHIVOS

Esta funcidon se utiliza para que la aplicacion
CipherBond descargue de manera automatica
(sin necesidad de accionar cada mensaje de
manera individual) cualquier archivo recibido.

Para activar la funcion se debera pulsar / hacer
“click” sobre la imagen de “botéon” colocada en
la parte derecha del texto hasta que este
aparezca en color “verde”.

Para desactivarla se debera hacer el mismo

procedimiento hasta que la imagen de botdn
aparezca en color “gris claro”.

android «
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CipherBond

Tono de llamada saliente
Seleccionar el tono de mensaje
saliente
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CipherBond

Tono de llamada saliente
Seleccionar el tono de mensaje

saliente

Descarga automatica
de archivos

No descargar archivos
automaticamente

Descarga automatica
de archivos

Descarga
automaticamente
archivos de menos de 20

Usar estilo elegantem.. [J

Tiempo de expiracion del m..
Tiempo de expiracién del
mensaje limitado 20 segundos

Retitar mensajes de tie..
Borrar mensajes después O
de enviarlos o leerlos

MB
Usar estilo elegantem.. [

Tiempo de expiracion del m..
Tiempo de expiracion del
mensaje limitado 20 segundos

Retitar mensajes de tie..
Borrar mensajes después O

131



Manual de Instalacién y Uso de la Aplicacién CipherBond KAYMERA invezt

High-End Mobile Security  pigryptive Capital

6: Configuracion & Personalizacion

1609 » ¥ @ & - Q 1609 ¥ @ & -

€ CipherBond €&  CipherBond
USAR ESTILO ELEGANTE ——'B—'-—-'—-— e —..
Mediante la activacion de esta OpCién, la Usar estilo elegante m.. [ Usar estilo elegante m.. l
Aplicaciéon CipherBond modificara su imagen al d
“Modo Obscuro”. Unicamente debe pulsar / Tiempo de expiracion del m.. Tiempo de expiracion del m..

‘ q ’ 0 ¢ a Tiempo de expiracion 06h:00m je expiracion 06h:00m

hacer “click” en la casilla “Usar estilo elegante”. 00s

Retitar mensajes de tie..
Borrar mensajes después

de enviarlos o leerlos

Enviar mensajes por d..
Enviar mens por
defecto de tiempo limitado

Settings

Restablecer registro Restablecer registro

< O
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TIEMPO DE EXPIRACION DE MENSAJES CON
AUTO-BLOQUEO DE TIEMPO

Esta funcion se utiliza para definir la cantidad de
tiempo que la Aplicacion CipherBond asignara
para la visualizacion de los Mensajes Seguros
cuando estos se configuren con la opcidén de
Auto-bloqueo/borrado de Tiempo.

Al pulsar/ hacer “click” sobre la descripcion de la
funcidn, se presentara la pantalla que ofrece las
diferentes opciones de tiempo en bloques de
segundos, disponiendo incluso de una opcidén de
personalizacién en segundos, minutos y hasta
horas.
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RETIRAR MENSAJES CON AUTO-BLOQUEO DE
TIEMPO

Si la funcion es habilitada, la aplicacién CipherBond
realizara automaticamente el borrado de los
Mensajes Seguros configurados con Auto-
bloqueo/borrado de Tiempo tras haberse accesado
(visualizado-escuchado) y transcurrido el tiempo
definido para su Auto-bloqueo/borrado.

Los mensajes no son borrados de la aplicacion de los
contactos a los que se envien mensajes Seguro,
Unicamente son borrados para el usuario que los envia.
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HABILITAR ALERTA POR

ENLACE NO SEGURO DE VOZ

Esta funcion habilita una notificacion en la pantalla del
Teléfono Inteligente cuando la aplicacién CipherBond
detecta que un Enlace de Voz no seguros sera
realizado.
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10s
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Borrar mensajes después
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Enviar mensajes por d..
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\

RESTABLECER REGISTRO

Esta funcién se utiliza para reestablecer por completo
el registro de su Licencia de usuario de la aplicacion
CipherBond en su Teléfono Inteligente.

Tenga cuidado con esta opcion porque implica que
su Aplicacion de reiniciara por completo, perdiendo
cualquier configuracion o personalizacidon previa,
incluso el registro histérico de llamadas y todos los
mensajes enviados o recibidos.

Si el proceso de registro llegara a presentar problemas,
le recomendamos que des-instale por completo la
aplicacion y realice el proceso de activacion de nuevo,
utilizando la misma cuenta de correo electronico y
nuimero telefénico registrados en el proceso de
Contratacion del Servicio.
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