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Teléfono KAYMERA [CipherFort]
GUÍA RÁPIDA 
Activación, registro y configuración de los 
servicios en el equipo Google Pixel.



Teléfono KAYMERA [CipherFort]: Requisitos previos.
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Para activar y usar el Teléfono KAYMERA [CipherFort], el usuario debe contar con los siguientes servicios y 
elementos durante el siguiente proceso y así poder habilitar el equipo y sus servicios:

Tener un Smartphone o Teléfono inteligente Google Pixel:
• Con sistema operativo KAYMERA.
• Con activación de una licencia de servicio CipherFort.

Tener un Chip SIM de línea celular activa:
• Con un número telefónico válido.
• Con conexión a voz y datos móviles: red móvil 3G (HSPA +), 4G (LTE), 5G.

Tener acceso libre a Internet:
• Router/Hot-spot de WiFi.
• Con permisos sencillos (registro de usuario y password, no a través de paginas web).

Tener una Cuenta Google:
• Correo electrónico Gmail o de Licencia Google Workspace
• Disponer de la Clave de Acceso (password) de dicha cuenta.



Pasos para activar y utilizar su Teléfono KAYMERA [CipherFort]. 
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Estos son los pasos para instalar, registrar y activar el teléfono KAYMERA [CipherFort] sobre un smartphone Google Pixel:

Conexión del Teléfono KAYMERA [CipherFort] a la Plataforma KAYMERA.

Registro de Usuario y activación del servicio de voz y datos móviles.

Registro para los servicios Google en el equipo Google Pixel. 

Configuración de los servicios del Teléfono KAYMERA [CipherFort]

Configuración de los servicios de Panic Mode y de Stealth User.

Configuración de los servicios de Llamadas Grupales.
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1. Conexión del Teléfono KAYMERA [CipherFort] con la Plataforma

4

Encienda el equipo Google Pixel, espere mientras se realiza el encendido y carga del Sistema Operativo KAYMERA; luego, 
debe acceder al equipo y esperar la conexión con la Plataforma KAYMERA para poder habilitar los servicios de Teléfono 
[CipherFort].

Para encenderlo, utilice el botón 
superior del lado derecho del 

Equipo, presionándolo por aprox. 
5 segundos hasta que inicie su 

proceso de arranque.

Durante el proceso de arranque, 
el Equipo presentará diferentes 
pantallas: a) negra con letras 

blancas, b) blanca con logotipo 
Google y c) negra con animación 

de logotipo KAYMERA).
El proceso habrá terminado 

cuando muestra la pantalla con el 
reloj digital.

Deberá acceder al equipo 
deslizando la pantalla de abajo 

hacia arriba y registrando el 
número 1111 que es el código 

pre-determinado para el acceso 
al Equipo (mas adelante podrá 
personalizarlo en el Menú de 
Configuración Android, en la 

sección “Seguridad”. 

Conecte el Equipo a internet. 
Hágalo sólo a través de una 

conexión WiFi.
(No deberá ingresar aún el 

SIM)

Espere a que el Teléfono 
KAYMERA [CipherFort] 
realice su conexión y la 

activación con la plataforma 
KAYMERA.

El Teléfono KAYMERA 
[CipherFort] habrá terminado 

su proceso de registro y 
conexión con la Plataforma

KAYMERA cuando le solicite el 
ingreso de una tarjeta SIM con 
servicio de voz y datos activos



2. Registro de Usuario y activación del servicio de voz/datos móviles.
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Ingrese la tarjeta SIM y registre el número telefónico de su servicio de voz y datos móviles para activar el Usuario de su
licencia en el Teléfono KAYMERA [CipherFort] y así habilitar el servicio de llamadas, mensajes y de acceso móvil a Internet.

El Teléfono KAYMERA 
[CipherFort] le solicitará ser 

reiniciado. Deberá nuevamente 
esperar el proceso de arranque 
y deberá acceder al Equipo con 

el Código de Acceso: 1111

Digite el número telefónicos de 
su servicio de Voz y datos 

móviles que corresponde al 
SIM, seleccionando el país al 

que corresponde y los 10 
dígitos del número (sin incluir 

guiones o espacios)

Al registrar el número 
telefónico, el Teléfono 

KAYMERA [CipherFort]
solicitará el ingreso de un 

Código de registro que le será 
enviado por mensaje SMS

El Código de Registro se 
registrará de manera 

automática. Si lo requiere, 
podrá encontrarlo en la sección 

de mensajes del Teléfono 
KAYMERA [CipherFort]

Su Teléfono KAYMERA 
[CipherFort] habrá registrado 
su servicio y se encuentra listo 

para ser utilizado

Para ingresar la Tarjeta SIM en 
el Teléfono KAYMERA 

[CipherFort], abra el 
repositorio ubicado en el lado 
izquierdo superior del Equipo, 

utilizando la llave 
proporcionada con el mismo.



3. Registro para los servicios Google en el equipo Google Pixel.
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Registre una cuenta Google o de correo electrónico Gmail para utilizar los servicios de la plataforma Android, así como
para poder instalar y utilizar aplicaciones de la Google Play Store en el Teléfono KAYMERA [CipherFort].

Al utilizar esta opción, seleccione 
la opción “Add an Account” y 

posteriormente la opción 
“Google”

En ambas opciones deberá 
registrar una cuenta Google o
un correo electrónico Gmail y 
disponer de la clave de acceso 
(password) que le corresponde.

Otorgue todos los permisos que 
la cuenta Google le solicita en su 

Teléfono KAYMERA 
[CipherFort].

Existen dos formas de iniciar el 
registro de la cuenta Google en el 

Teléfono KAYMERA 
[CipherFort]:

1) A través de la Aplicación 
Google Play (utilizando el 

ícono en la pantalla principal.

2) A través del menú de 
configuración del sistema 
Android (al que accederá 

deslizando la pantalla hacia 
arriba desde la parte baja de 

su pantalla y con el ícono 
Settings).

Los contactos que el Teléfono 
KAYMERA [CipherFort] utilizará, 

son los que se encuentren 
registrados y sincronizados en la 

Aplicación Google Contacts.



4. Configuración de los servicios del Teléfono KAYMERA [CipherFort].
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En necesario habilitar y configurar las diferentes opciones del Teléfono KAYMERA [CipherBond] para utilizar los servicios de 
llamadas seguras (con otros usuarios KAYMERA) y llamadas semi-seguras (fuera de la Red de usuarios KAYMERA). 

Para acceder al menú de la 
Configuración Principal del 

Teléfono KAYMERA 
[CipherFort] se debe acceder al 
Dashboard a través del ícono 

de la pantalla principal 

En la parte baja de la pantalla se 
encuentra el acceso al menú de 
Configuración Principal, en el 

ícono Settings

El Menú de Configuración para 
las llamadas seguras y llamadas 
semi-seguras se encuentra en 

dos secciones:

1) Secure Calls

2) Semi-secure Calls

LLAMADAS SEGURAS:
Seleccione la opción para 

realizar o no, llamadas seguras 
desde su Teléfono KAYMERA 

[CipherFort]
Seleccione la opción para 

realizarlas a través del servicio 
de datos móviles y del acceso 
WiFi a Internet o únicamente 

con conexión WiFi

LLAMADAS SEMI-SEGURAS:
Seleccione la opción para 

realizar o no, llamadas semi-
seguras desde su Teléfono 

KAYMERA [CipherFort]
Seleccione la opción para 

realizarlas a través del servicio 
de datos móviles y del acceso 
WiFi a Internet o únicamente 

con conexión WiFi



5. Configuración de los servicios Panic Mode y de Stealth User.
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Personalice el PIN de Pánico que activa el modo Kamaleon (Stealth User) en el Teléfono KAYMERA [CipherFort] y que 
envía´ra automáticamente los 2 correos electrónicos de Pánico cuando este sea ingresado.

Ingrese su Código de Acceso 
normal al equipo.

Tras ello le será solicitado 
registre un número de al menos 4 

dígitos como PIN de Pánico, 
mismo que deberá confirmar 

capturándolo una segunda vez.

Registre el correo electrónico del 
destinatario al que se le enviarán 

los dos mensajes de pánico 
generado automáticamente por 

el Teléfono KAYMERA 
[CipherFort] al ingresar el PIN de 

Pánico

En el Menú de Configuración 
Principal del Teléfono 

KAYMERA [CipherFort] existen 
dos acceso para las funciones de 

seguridad avanzada, acceda a 
cada uno de ellos:

1) PANIC MODE: donde 
establecerá un número de al 
menos 4 dígitos como PIN de 

Pánico.
2) PANIC EMAIL: donde 

establecerá la cuenta de 
correo a la que se enviarán 

los dos mensajes de pánico:
• Correo con una foto 

capturada por la cámara 
frontal, otra por la cámara 

trasera y la última 
geolocalización registrada 

por el equipo.
• Correo con video (4 seg) 

capturado por la cámara 
frontal y la última 

geolocalización registrada 
por el equipo.

Se recomienda registrar el correo 
electrónico de una persona o 

institución que pueda apoyarlo 
tras ingresar el PIN de Pánico.

Puede ingresar un correo que 
pertenezca a una lista de 

distribución o grupo de correo.



6. Configurar y habilitar el servicio de Llamadas Grupales.
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Para poder participar en llamadas grupales debe configurar el Identificador que se mostrará a los demás participantes, ya sea
en las notificaciones de invitación (cuando sea el anfitrión) o en la sala de la llamada (cuando sea invitado o participante) de
estas. 

Registre su nombre o una 
palabra con hasta 9 caracteres 

(letras, números o símbolos) 
que lo identificarán en las 
Invitaciones a Llamadas 

Grupales en las que sea el 
anfitrión y en las Salas de las 
Llamadas Grupales a las que 

atienda.

Acceda a la sección de 
Mensajes Seguros usando el 

ícono CipherBond
(burbuja de conversación con 

un candado color “rojo”)

De esta forma su Teléfono 
KAYMERA [CipherFort] queda 

habilitado para realizar o 
atender Llamadas Grupales

Acceda a la opción Settings de 
la sección de Mensajes del 

Teléfono KAYMERA 
[CipherFort], ubicado en la 

parte superior derecha

Acceda a la opción Group call
de este menú de opciones



Soporte a Usuarios:
atencion.kaymera@invezt.co

+(52) 55 6792 4305

Teléfono KAYMERA 
[CipherFort]

GUÍA RÁPIDA
Activación, registro y 
configuración de los servicios 
en el equipo Google Pixel
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