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Teléfono KAYMERA [CipherFort]

GUIA RAPIDA

Activacion, registro y configuracion de los
servicios en el equipo Google Pixel.
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Teléfono KAYMERA [CipherFort]: Requisitos previos. 44

KAYMERA

Para activar y usar el Teléfono KAYMERA [CipherFort], el usuario debe contar con los siguientes servicios y
elementos durante el siguiente proceso y asi poder habilitar el equipo y sus servicios:

Tener un Smartphone o Teléfono inteligente Google Pixel:
» Con sistema operativo KAYMERA.
« Con activacion de una licencia de servicio CipherFort.

Tener un Chip SIM de linea celular activa:

« Con un numero telefonico valido.
« Con conexion a voz y datos moviles: red movil 3G (HSPA +), 4G (LTE), 5G.

Tener acceso libre a Internet:

* Router/Hot-spot de WiFi.
« Con permisos sencillos (registro de usuario y password, no a través de paginas web).

Tener una Cuenta Google:

« Correo electrénico Gmail o de Licencia Google Workspace
» Disponer de la Clave de Acceso (password) de dicha cuenta.

invezt )
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Pasos para activar y utilizar su Teléfono KAYMERA [CipherFort]. 49

KAYMERA

Estos son los pasos para instalar, registrar y activar el teléfono KAYMERA [CipherFort] sobre un smartphone Google Pixel:

Conexion del Teléefono KAYMERA [CipherFort] a la Plataforma KAYMERA.
Registro de Usuario y activacion del servicio de voz y datos moviles.
Registro para los servicios Google en el equipo Google Pixel.
Configuracion de los servicios del Teléefono KAYMERA [CipherFort]

Configuracion de los servicios de Panic Mode y de Stealth User.

Configuracion de los servicios de Llamadas Grupales.

invezt 3
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1. Conexidn del Teléfono KAYMERA [CipherFort] con la Plataforma ¢

KAYMERA

Encienda el equipo Google Pixel, espere mientras se realiza el encendido y carga del Sistema Operativo KAYMERA; luego,
debe acceder al equipo y esperar la conexion con la Plataforma KAYMERA para poder habilitar los servicios de Teléfono

[CipherFort].

Para encenderlo, utilice el boton
superior del lado derecho del
Equipo, presionandolo por aprox.
5 segundos hasta que inicie su
proceso de arranque.

Durante el proceso de arranque,
el Equipo presentara diferentes
pantallas: a) negra con letras
blancas, b) blanca con logotipo
Google y ¢) negra con animacion
de logotipo KAYMERA).

El proceso habra terminado
cuando muestra la pantalla con el
reloj digital.

Debera acceder al equipo
deslizando la pantalla de abajo
hacia arriba y registrando el
numero 1111 que es el codigo
pre-determinado para el acceso
al Equipo (mas adelante podra
personalizarlo en el Menu de
Configuracion Android, en la
seccion “Seguridad”.

invezt

Disruptive Capital

§:56 Conecte el Equipo a internet.

56010 Hagalo so6lo a través de una
X KE

conexion WiFi.
(No debera ingresar aun el
s CONNECTING TO SERVICE

SIM)

Manage P
Espere a que el Teléfono
KAYMERA [CipherFort]

realice su conexion y la
activacion con la plataforma
KAYMERA.

2:16

Q0O z o &

El Teléfono KAYMERA
[CipherFort] habra terminado
Su proceso de registro y
conexion con la Plataforma
T KAYMERA cuando le solicite el
Manage ingreso de una tarjeta SIM con
servicio de voz y datos activos

g ACTIVATION IN PROGRESS

6:40

Fri, Sep 10

©00 6

SIM CARD REQUIRED

0

Silent notifications

Manage



2. Registro de Usuario y activacion del servicio de voz/datos méviles. {2

KAYMERA

Ingrese la tarjeta SIM y registre el numero telefénico de su servicio de voz y datos moviles para activar el Usuario de su
licencia en el Teléfono KAYMERA [CipherFort] y asi habilitar el servicio de llamadas, mensajes y de acceso movil a Internet.

1441 O Y4043% 1443 O

Y4Q42%

Para ingresar la Tarjeta SIM en
el Teléfono KAYMERA
[CipherFort], abra el
repositorio ubicado en el lado : oy e m A
izquierdo superior del Equipo, Please confirm your country code anc &ritar the & digite redisiation sod:

utilizando la llave nter your phone number

proporcionada con el mismo. Mexico . e e

Al registrar el nUmero
telefonico, el Teléfono
KAYMERA [CipherFort]
solicitara el ingreso de un
Cadigo de registro que le sera
enviado por mensaje SMS

Service registration Service registration

+52

El Teléfono KAYMERA
[CipherFort] le solicitara ser OK
reiniciado. Debera nuevamente
esperar el proceso de arranque
y debera acceder al Equipo con
el Codigo de Acceso: 1111

El Codigo de Registro se
registrara de manera
automatica. Si lo requiere,
podra encontrarlo en la seccion
de mensajes del Teléfono
KAYMERA [CipherFort]

Digite el numero telefonicos de
su servicio de Voz y datos
méviles que corresponde al
SIM, seleccionando el pais al
que corresponde y los 10
digitos del niumero (sin incluir
guiones 0 espacios)

Su Teléfono KAYMERA
[CipherFort] habra registrado
su servicio y se encuentra listo

para ser utilizado

Kaymera Code: 133-918

Cerrar
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HANDSET SECURITY IS ACTIVE
@ INTERNET CONNECTION SECURED
INTERNET CONNECTED

Lun, 13 de sep

Notificaciones silenciosas

Administrar



3. Registro para los servicios Google en el equipo Google Pixel. 49

KAYMERA

Registre una cuenta Google o de correo electronico Gmail para utilizar los servicios de la plataforma Android, asi como
para poder instalar y utilizar aplicaciones de la Google Play Store en el Teléfono KAYMERA [CipherFort].

>

Google Play

Sign in to find the latest Android apps, games, ma/ies, music, &
more

invezt

Disruptive Capital

Existen dos formas de iniciar el
registro de la cuenta Google en el
Teléfono KAYMERA
[CipherFort]:

1) Através de la Aplicacion
Google Play (utilizando el
icono en la pantalla principal.

2) Através del ment de
configuracion del sistema
Android (al que accedera
deslizando la pantalla hacia
arriba desde la parte baja de
su pantalla y con el icono
Settings).

Al utilizar esta opcion, seleccione
la opcion “Add an Account’ y

posteriormente la opcion
“Google”

Q Search apps

00050

Animate.. Calendar Camera Chrome  CipherB..

© =208

Clock Contacts Dashu Files Google

00 = 9

Photos  Play Store Secure.. Settings Voice Se..

On - 7 apps have o location

Security
Screen lock, fingerprint

Accounts
CipherBond

Accessibility
Screen readers, display, interaction controls

Google

Services & preferences

En ambas opciones debera
registrar una cuenta Google o

un correo electronico Gmail y
disponer de la clave de acceso

(password) que le corresponde.

Otorgue todos los permisos que
la cuenta Google le solicita en su
Teléfono KAYMERA
[CipherFort].

Los contactos que el Teléfono
KAYMERA [CipherFort] utilizara,
son los que se encuentren
registrados y sincronizados en la
Aplicacion Google Contacts.

Google

Sign in

it. Learn more

1201 ¥ &

Google
Hi INViEZT KAYMERA



4. Configuracidn de los servicios del Teléfono KAYMERA [CipherFort]. 4%

KAYMERA

En necesario habilitar y configurar las diferentes opciones del Teléfono KAYMERA [CipherBond] para utilizar los servicios de
llamadas seguras (con otros usuarios KAYMERA) y llamadas semi-seguras (fuera de la Red de usuarios KAYMERA).

1952 ¥V &8

Para acceder al menu de la ; . LLAMADAS SEGURAS:
Configuracién Principal del (@ setiings Seleccione la opcién para
Teléfono KAYMERA & SECURE CALLS realizar o no, llamadas seguras

desde su Teléfono KAYMERA
[CipherFort]
Seleccione la opcién para
realizarlas a través del servicio

[CipherFort] se debe acceder al
Dashboard a través del icono
de la pantalla principal

— El Menu de Configuracion para
las llamadas seguras y llamadas Fallback warning de datos moviles y del acceso
semi-seguras se encuentra en Sl o WiFi a Internet o Unicamente

dos secciones: ' SEMI-SECURE CALLS con conexion WiFi

1) Secure Calls

2) Semi-secure Calls

Enla parte baja de la pantalla se 4. ADVANCED SECURITY & PRIVACY

encuentra el acceso al menu de
Configuracién Principal, en el
icono Settings

o LLAMADAS SEMI-SEGURAS:
Set your Panic PIN code Seleccione la opcién para
realizar o no, llamadas semi-

Panic email

T seguras desde su Teléfono
KAYMERA [CipherFort]

@ NOATTACKS DETECTED Seleccione la opcién para

invezt
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$ WIFI
Trusted Wi-Fi

Manage trusted WiFi access points

realizarlas a través del servicio
de datos moéviles y del acceso
WiFi a Internet o Unicamente

con conexion WiFi



5. Configuracion de los servicios Panic Mode y de Stealth User.

KAYMERA

Personalice el PIN de Panico que activa el modo Kamaleon (Stealth User) en el Teléfono KAYMERA [CipherFort] y que
envia'ra automaticamente los 2 correos electronicos de Panico cuando este sea ingresado.

21:04 ¥
¢ m Settings
4. ADVANCED SECURITY & PRIVACY

mode

ir Panic PIN code

Panic email

Set your panic ema

Private mode
Disable private ca

S WIFI
Trusted Wi-Fi

Manage trusted WiFi access points

Perform open Wi-Fi alerts
1 Wi-Fi alerts

. RANSOMWARE

Trusted applications

Manage trusted applications

& OTHER SETTINGS

Unread messages and missed calls counter

Perform ports scanning alerts

Show ports scanning alerts

invezt
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En el Menu de Configuracién
Principal del Teléfono

KAYMERA [CipherFort] existen
dos acceso para las funciones de

seguridad avanzada, acceda a
cada uno de ellos:

1) PANIC MODE: donde
establecera un numero de al

menos 4 digitos como PIN de

Panico.
2) PANIC EMAIL: donde
establecera la cuenta de
correo a la que se enviaran
los dos mensajes de panico:
» Correo con una foto
capturada por la camara
frontal, otra por la camara
trasera y la Ultima
geolocalizacion registrada
por el equipo.
» Correo con video (4 seg)
capturado por la camara
frontal y la Ultima
geolocalizacion registrada
por el equipo.

21:04 v &

e

21:05 ¥ 8

Choose your Panic PIN

Por motivos de seguridad, estgolece un PIN

T 2105 ¥ 8
Ingrese su Cddigo de Acceso

normal al equipo.

Tras ello le sera solicitado
registre un nimero de al menos 4
digitos como PIN de Panico,
mismo que debera confirmar
capturandolo una segunda vez.

Desbloquear la seleccién Q

Change panic PIN
Panic Mode enhances your personal security in '
case of emergency.

Disable Panic Code

Panic email

Switch to stealth user

Registre el correo electronico del
destinatario al que se le enviaran

los dos mensajes de panico Cancelar
generado automaticamente por

el Teléfono KAYMERA
[CipherFort] al ingresar el PIN de

Panico

Se recomienda registrar el correo
electronico de una persona o
institucion que pueda apoyarlo
tras ingresar el PIN de Panico.
Puede ingresar un correo que
pertenezca a una lista de
distribucion o grupo de correo.

Y4076 %

Aceptar



6. Configurar y habilitar el servicio de Llamadas Grupales.

1

KAYMERA

Para poder participar en llamadas grupales debe configurar el Identificador que se mostrara a los demas participantes, ya sea
en las notificaciones de invitacion (cuando sea el anfitrion) o en la sala de la llamada (cuando sea invitado o participante) de

estas.

115 ¥

CipherBond
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10:59 AM

fin de semana, paga la factur 3

September 18

onocer los terminos y con

September 18

September 17

September 17

L, 15 ¥ M A Pl |
Acceda a la seccion de

Mensajes Seguros usando el
icono CipherBond
(burbuja de conversacién con
un candado color “rojo”)

CipherBond

@ 87712
Solo por este f]

New group

Settings

€ semand, paga |a ractur. 3

September 18
Acceda a la opcion Settings de September 18
la seccion de Mensajes del f g0, a partl
Teléfono KAYMERA 85122 September 17
[CipherFort], ubicado en la @ Kaymera Code: 666719
parte superior derecha ey

ﬂ 89944

116 ¥ B A |

& CipherBond

Group call

Display name (up to 9 characters)
ndefined

L, Messaging
Acceda a la opcién Group call
de eSte menu de Opclones [\{ozt_llt:l?a,“f;i”?‘?o:vrh ng messages D

Incoming message ringtone
Select inc 0ming message nngtone

Outgoing message ringtone

Registre su nombre o una
palabra con hasta 9 caracteres
(letras, nimeros o simbolos)
que lo identificaran en las
Invitaciones a Llamadas
Grupales en las que sea el
anfitrion y en las Salas de las
Llamadas Grupales a las que
atienda.

By name (up to 9 characters)

Undeﬁned

CANCEL

De esta forma su Teléfono
KAYMERA [CipherFort] queda
habilitado para realizar o
atender Llamadas Grupales




[CipherFort] Q g

GUIA RAPIDA

Activacion, registro y
configuracion de los servicios
en el equipo Google Pixel

Soporte a Usuarios:

atencion.kaymera@invezt.co
+(52) 55 6792 4305
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